
 
 

 
 

ประกาศกรมบังคับคดี 
เรื่อง นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

ของกรมบังคับคดี 

---------------------------------- 

  อาศัยอํานาจตามความในมาตรา 5 และมาตรา 7 แหงพระราชกฤษฎีกากําหนดหลักเกณฑและ
วิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 กําหนดใหหนวยงานของรัฐตองจัดทําประกาศ
แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศเพ่ือใหการดําเนินการใด ๆ ดวย
วิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐมีความม่ันคงปลอดภัยและเชื่อถือได อธิบดี
กรมบังคับคดีโดยความเห็นชอบของคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส จึงออกประกาศดังตอไปนี้ 

  ขอ 1 ประกาศนี้เรียกวา “ประกาศกรมบังคับคดี เรื่อง นโยบายและแนวปฏิบัติในการรักษาความ
ม่ันคงปลอดภัยดานสารสนเทศของกรมบังคับคดี” 
  ขอ 2 ประกาศนี้ใหใชบังคับตั้งแตวันถัดจากวันประกาศในราชกิจจานุเบกษา เปนตนไป  

  ขอ 3 ในประกาศนี้ 

                   3.1 “ผูใชงาน”  หมายความวา ขาราชการ เจาหนาท่ี พนักงานราชการ ลูกจาง ผูดูแล
ระบบ ผูบริหาร ผูรับบริการและผูใชงานท่ัวไปของกรมบังคับคดี 
                  3.2 “บัญชีผูใชงาน”  หมายความวา บัญชีรายชื่อผูเขาถึงและรหัสผานในการใชงานระบบ
เทคโนโลยีสารสนเทศของกรมบังคับคดี 
                  3.3 “สิทธิของผูใชงาน” หมายความวา สิทธิท่ัวไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนใด
ท่ีเก่ียวของกับระบบสารสนเทศของหนวยงาน 
                  ๓.๔  “สินทรัพย”  หมายความวา เครื่องคอมพิวเตอร อุปกรณประกอบคอมพิวเตอร 
อุปกรณเครือขายคอมพิวเตอร และโปรแกรมคอมพิวเตอร 
                  ๓.๕ “ การเขาถึงหรือควบคุมการใชงานสารสนเทศ ” หมายความวา การอนุญาต การ
กําหนดสิทธิ หรือการมอบอํานาจใหผูใชงาน เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกส
และทางกายภาพ รวมท้ังการอนุญาตเชนวานั้นสําหรับบุคคลภายนอก ตลอดจนอาจกําหนดขอปฏิบัติเก่ียวกับการ
เขาถึงโดยมิชอบเอาไวดวยก็ได 
                  3.6 “ความม่ันคงปลอดภัยดานสารสนเทศ ” หมายความวา การธํารงไวซ่ึงความลับ 
(confidentiality) ความถูกตองครบถวน ( integrity) และสภาพพรอมใชงาน ( availability) ของระบบสารสนเทศ 



 ๒ 

รวมท้ังคุณสมบัติอ่ืน ไดแกความถูกตองแทจริง ( authenticity) ความรับผิด ( accountability) การหามปฏิเสธ
ความรับผิด (non-repudiation) และความนาเชื่อถือ (reliability) 
                  3.7 “เหตุการณดานความม่ันคงปลอดภัย ( information security event)” 
หมายความวา กรณีท่ีระบุการเกิดเหตุการณ สภาพของบริการหรือเครือขายท่ีแสดงใหเห็นความเปนไปไดท่ีจะเกิด
การฝาฝนนโยบายดานความม่ันคงปลอดภัยหรือมาตรการปองกันท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจ
เก่ียวของกับความม่ันคงปลอดภัย 
                  3.8 “สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด (  
Information security incident)” หมายความวา สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไม
อาจคาดคิด ( unwanted or unexpected) ซ่ึงอาจทําใหระบบขององคกรถูกบุกรุกหรือโจมตี และความม่ันคง
ปลอดภัยถูกคุกคาม 

                 ๓.๙  “ขอมูลอิเล็กทรอนิกส”  หมายความวา ขอความท่ีไดสราง สง รับ เก็บรักษา หรือ
ประมวลผลดวยวิธีการทางอิเล็กทรอนิกส 
                  ๓.๑๐ “นโยบาย” หมายความวา นโยบายในการรักษาความม่ันคงปลอดภัยดานเทคโนโลยี
สารสนเทศ 
                  ๓.๑๑ “ผูบริหาร” หมายความวา อธิบดีหรือผูท่ีอธิบดีมอบหมายใหดูแลรับผิดชอบงานดาน
เทคโนโลยีสารสนเทศของกรม 
                  ๓.๑๒ “หนวยงาน” หมายความวา กรมบังคับคดีรวมถึงหนวยงานในสังกัดกรมบังคับคดี 
                  3.13 “ผูบริหารระดับสูง สุด” หมายความวา ผูบริหาร ของหนวยงาน ระดับสูงสุด (CEO) 
หรืออธิบดีกรม รับผิดชอบเก่ียวกับความเสี่ยงและความเสียหายอันเกิดข้ึนกับระบบสารสนเทศไมวากรณีใด ๆ 
                  ๓.๑4 “ศูนย” หมายความวา ศูนยสารสนเทศ 

                 ๓.๑5 “ระบบอินเทอรเน็ต (Internet)” หมายความวา ระบบเครือขายอิเล็กทรอนิกสท 

เชื่อมตอระบบเครือขายคอมพิวเตอรตาง ๆ ของหนวยงานเขากับเครือขายอินเทอรเน็ตสากล 

                 ๓.๑6  “ระบบสารสนเทศ ” หมายความวา ระบบงานของหนวยงานท่ีนําเอาเทคโนโลยี

สารสนเทศ ระบบคอมพิวเตอร และระบบเครือขายมาชวยในการสรางสารสนเทศท่ีหนวยงานสามารถนํามาใช

ประโยชนในการวางแผน การบริหาร การสนับสนุนใหการบริการการพัฒนาและควบคุมการติดตอสื่อสาร ซ่ึงมี

องคประกอบ เชน ระบบคอมพิวเตอร ระบบเครือขาย ระบบปฏิบัติการ โปรแกรมประยุกต ขอมูลสารสนเทศ เปน

ตน 

                 ๓.๑7 “ผูดูแลระบบ (System Administrator)” หมายความวา ผูท่ีไดรับมอบหมายจาก

ผูบังคับบัญชาใหมีหนาท่ีรับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอรและระบบเครือขายไมวาสวนหนึ่งสวน

ใด 

                 ๓.๑8  “หนวยงานภายนอก ” หมายความวา องคกร หรือหนวยงานภายนอกท่ีไดรับ

อนุญาตใหมีสิทธิในการเขาถึงและการใชงานขอมูลหรือทรัพยสินตาง ๆ ของหนวยงาน โดยจะไดรับสิทธิในการใช

ระบบตามอํานาจหนาท่ีและตองรับผิดชอบในการรักษาความลับขอมูล 



 ๓ 

                 ๓.๑9 “จดหมายอิเล็กทรอนิกส (E-Mail)” หมายความวา ระบบท่ีบุคคลใชในการรับสง

ขอความระหวางกันโดยผานเครื่องคอมพิวเตอรและระบบเครือขายท่ีเชื่อมโยงถึงกัน ขอมูลท่ีสงจะเปนไดท้ัง

ตัวอักษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว ท่ีผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได

มาตรฐานท่ีใชในการรับสงขอมูลชนิดนี้ไดแก SMTP , POP3 และ IMAP เปนตน 

                 ๓.20  “ส่ือบันทึกพกพา ” หมายความวา สื่ออิเล็กทรอนิกสท่ีใชในการบันทึกหรือจัดเก็บ

ขอมูล ไดแก Flash Drive หรือ Handy Drive หรือ Thumb Drive หรือ External Hard Disk หรือ Floppy Disk 

เปนตน 

                 ๓.๒1 “ช่ือผูใช (Username)” หมายความวา ชุดของตัวอักษรหรือตัวเลขท่ีถูกกําหนดข้ึน

เพ่ือใชในการเขาใชงานระบบคอมพิวเตอรและระบบเครือขายท่ีมีการกําหนดสิทธิการใชงานไว 

                 ๓.๒2 “รหัสผาน (Password)” หมายความวา ตัวอักษรหรืออักขระ หรือตัวเลข ท่ีใชเปน

เครื่องมือในการตรวจสอบยืนยันตัวบุคคล เพ่ือควบคุมการเขาถึงขอมูลและระบบขอมูลในการรักษาความม่ันคง

ปลอดภัยของขอมูลและระบบเทคโนโลยีสารสนเทศ 

                 ๓.๒3 “การเขารหัส (Encryption)” หมายความวา การนําขอมูลมาเขารหัสเพ่ือปองกัน

การลักลอบเขามาใชขอมูล ผูท่ีสามารถเปดไฟลขอมูลท่ีเขารหัสไวจะตองมีโปรแกรมถอดรหัสเพ่ือใหขอมูลกลับมาใช

งานไดตามปกติ 

                 ๓.๒4 “อุปกรณจัดเสนทาง ( Router)” หมายความวา อุปกรณท่ีใชในระบบเครือขาย

คอมพิวเตอรท่ีทําหนาท่ีจัดเสนทางและคนหาเสนทางเพ่ือสงขอมูลตอไปยังระบบเครือขายอ่ืน 

                 ๓.๒5 “การพิสูจนยืนยันตัวตน (Authentication)” หมายความวา ข้ันตอนการรักษา

ความปลอดภัยในการเขาใชระบบ เปนข้ันตอนในการพิสูจนตัวตนของผูใชบริการระบบ  ท่ัวไปแลวจะเปนการ

พิสูจนโดยใชชื่อผูใช (Username) และรหัสผาน (Password) 

                 ๓.๒6 “SSID (Service Set Identifier)” หมายความวา บริการท่ีระบุชื่อของเครือขายไร

สายแตละเครือขายท่ีไมซํ้ากัน โดยท่ีทุก ๆ เครื่องในระบบตองตั้งคา SSID คาเดียวกัน 

                 ๓.๒7 “WPA (Wi-Fi Protected Access)” หมายความวา ระบบการเขารหัสเพ่ือรักษา

ความปลอดภัยของขอมูลในเครือขายไรสายท่ีพัฒนาข้ึนมาใหมใหมีความปลอดภัยมากกวาวิธีเดิมอยาง WEP 

                 ๓.๒8 “MAC Address (Media Access Control Address)” หมายความวา 

หมายเลขเฉพาะท่ีใชอางถึงอุปกรณท่ีตอกับระบบเครือขาย หมายเลขนี้จะมากับอินเทอรเน็ตการด ( Internet 

Card) โดยแตละการดจะมีหลายเลขท่ีไมซํ้ากัน ตัวเลขจะอยูรูปของ เลขฐาน 16 จํานวน 6 คู ตัวเลขเหลานี้จะมี

ประโยชนไวใชสําหรับการสงผานขอมูลไปยังตนทางและปลายทางไดอยางถูกตอง 



 ๔ 

                 ๓.๒9 “SSL-VPN (Secure Socket Layer Virtual Private Network)” หมายความ

วา เครือขายคอมพิวเตอรเสมือนท่ีสรางข้ึนมาเปนของสวนตัว โดยในการรับสงขอมูลจริงจะทําโดยการเขา

รหัสเฉพาะแลวรับ-สงผานเครือขายอินเทอรเน็ต ทําใหบุคคลอ่ืนไมสามารถอานได และมองไมเห็นขอมูลนั้นไปจนถึง

ปลายทาง 

                          ๓.๓๐ “แผนผังระบบเครือขาย (Network Diagram)” หมายความวา แผนผังซ่ึงแสดงถึ

การเชื่อมตอของระบบเครือขายของหนวยงาน 

         ๓.๓๑ "ระบบเครือขายแบบรวมศูนย  (Active Directory)" หมายความวา ขอมูลท่ีถูก
จัดเก็บในระบบเครือขาย ผูท่ีสามารถเขาใชงานจะตองผานกระบวนการพิสูจนตัวตนจากเครื่องแมขาย 

         3.32 "Token" หมายความวา อุปกรณท่ีใชในการตรวจสอบหรือพิสูจนตัวตนของผูใชงาน 
กอนการเขาใชงาน 
  ขอ 4 นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ตามประกาศนี้ มี 2 สวน ดังนี้ 
                  4.1 นโยบายในการรักษาความม่ันคงปลอดภัยดานเทคโนโลยีสารสนเทศ 
                        (1) ผูบริหาร เจาหนาท่ีปฏิบัติการดานคอมพิวเตอรและผูใชงานไดมีสวนรวมในการทํา 
                                     นโยบาย 
                        (2) นโยบายไดทําเปนลายลักษณอักษร โดยประกาศใหผูใชงานทราบและสามารถ 
                                      เขาถึงไดอยางสะดวกผานทางเว็บไซตของกรมบังคับคดี 
                (3) กําหนดใหเจาหนาท่ีปฏิบัติการดานคอมพิวเตอรของศูนยเปนผูรับผิดชอบตาม 
                                      นโยบายและแนวปฏิบัติ ประกอบดวย 
             - เจาหนาท่ีปฏิบัติการดานพัฒนาโปรแกรมและฐานขอมูล 
                              - เจาหนาท่ีปฏิบัติการดานระบบเครือขาย 
                              - เจาหนาท่ีปฏิบัติการดานการซอมบํารุง 
                (4) มีการทบทวนและปรับปรุงนโยบายอยางนอยปละ 1 ครั้ง 
                          4.2 ขอปฏิบัติในการักษาความม่ันคงปลอดภัยดานเทคโนโลยีสารสนเทศ 
                        (1) การเขาถึงหรือควบคุมการใชงานสารสนเทศ 
                                     มีนโยบายท่ีจะใหบริการเทคโนโลยีสารสนเทศแกผูใชงานและประชาชนอยางท่ัวถึง 
โดยใหผูใชงานและประชาชนสามารถเขาถึงและใชงานระบบสารสนเทศไดอยางสะดวกและรวดเร็ว รวมท้ังมีการให
ความคุมครองขอมูลท่ีไมพึงเปดเผย 
                                 (2) มีระบบสารสนเทศและระบบสํารองของสารสนเทศ 
                                      มีนโยบายในการบริหารจัดการระบบสารสนเทศท่ีไดมาตรฐาน โดยมีการแยก
ประเภทและจัดเก็บเทคโนโลยีสารสนเทศเปนหมวดหมู มีระบบสํารองระบบสารสนเทศและระบบคอมพิวเตอรท่ี
สมบูรณพรอมใชงาน รวมท้ังมีแผนฉุกเฉินในการใชงานเพ่ือใหสามารถทํางานไดอยางตอเนื่อง 
                                 (3) มีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 
                                      มีนโยบายใหมีการตรวจสอบและประเมินความเสี่ยง รวมถึงกําหนดมาตรการใน
การควบคุมความเสี่ยงดานสารสนเทศ อยางนอยปละ 1 ครั้ง 
                                 (4) การสรางความรูความเขาใจในการใชระบบสารสนเทศและระบบคอมพิวเตอร 
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                                     มีนโยบายในการสรางความรูความเขาใจ โดยการจัดทําคูมือการใชงานและการ
จัดการฝกอบรม 
  ขอ 5 มีขอกําหนดการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ (access control) อยาง
นอยดังนี้ 

         (1) มีการควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูล โดยคํานึงถึงการใช
งานและความม่ันคงปลอดภัย 
         (2) ในการกําหนดกฎเกณฑเก่ียวกับการอนุญาตใหเขาถึง ตองกําหนดตามนโยบายท่ี
เก่ียวของกับการอนุญาต การกําหนดสิทธิ หรือการมอบอํานาจของหนวยงาน 

       (3) ตองกําหนดเก่ียวกับประเภทของขอมูล ลําดับความสําคัญ หรือลําดับชั้นความลับของ
ขอมูล รวมท้ังระดับชั้นการเขาถึง เวลาท่ีไดเขาถึง และชองทางการเขาถึง 
  ขอ 6 มีการบริหารจัดการการเขาถึงของผูใชงาน (user access management) เพ่ือควบคุมการ
เขาถึงระบบสารสนเทศเฉพาะผูท่ีไดรับอนุญาตแลว และผานการฝกอบรมหลักสูตรการสรางความตระหนักเรื่อง
ความม่ันคงปลอดภัยสารสนเทศ (information security awareness training) เพ่ือปองกันการเขาถึงจากผูซ่ึง
ไมไดรับอนุญาต อยางนอยดังนี้ 
         (1) สรางความรูความเขาใจใหกับผูใชงาน เพ่ือใหเกิดความตระหนัก ความเขาใจถึงภัยและ
ผล กระทบท่ีเกิดจากการใชงานระบบสารสนเทศโดยไมตองระมัดระวังหรือรูเทาไมถึงการณ รวมถึงกําหนดใหมี
มาตรการเชิงปองกันตามความเหมาะสม  

       (2) การลงทะเบียนผูใชงาน (user registration) ตองกําหนดใหมีข้ันตอนทางปฏิบัติสําหรับ
การลงทะเบียนผูใชงานเม่ือมีการอนุญาตใหเขาถึงระบบสารสนเทศ และการตัดออกจากทะเบียนของผูใชงานเม่ือมี
การยกเลิกเพิกถอนการอนุญาตดังกลาว 

       (3) การบริหารจัดการสิทธิของผูใชงาน (user management) ตองจัดใหมีการควบคุมและ
จํากัดสิทธิ เพ่ือเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม ท้ังนี้รวมถึงสิทธิจําเพาะ สิทธิ
พิเศษ และสิทธิอ่ืน ๆ ท่ีเก่ียวของกับการเขาถึง 

       (4) การบริหารจัดการรหัสผานสําหรับผูใชงาน (user password management) ตองจัด
ใหมีกระบวนการบริหารจัดการรหัสผานสําหรับผูใชงานอยางรัดกุม 

       (5) การทบทวนสิทธิการเขาถึงของผูใชงาน (review of user access rights) ตองจัดใหมี
กระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศตามระยะเวลาท่ีกําหนดไว 

       ท้ังนี้ สําหรับผูปฏิบัติงานใหมทุกคนจะตองเขารับการอบรมหลักสูตรการสรางความตระหนัก
เรื่องความม่ันคงปลอดภัยสารสนเทศกอนปฏิบัติงานทุกครั้ง 
  ขอ 7 มีการกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (user responsibilities) เพ่ือปองกันการ
เขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทําสําเนาขอมูลสารสนเทศและการลักขโมย
อุปกรณประมวลผลสารสนเทศ มีเนื้อหาอยางนอย ดังนี้ 

        (1) การใชงานรหัสผาน (password use) กําหนดแนวปฏิบัติท่ีดีสําหรับผูใชงานในการ
กําหนดรหัสผาน การใชงานรหัสผาน และการเปลี่ยนรหัสผานท่ีมีคุณภาพ 

        (2) การปองกันอุปกรณในขณะท่ีไมมีผูใชงานอุปกรณ กําหนดแนวปฏิบัติท่ีเหมาะสมเพ่ือ
ปองกันไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะท่ีไมมีผูดูแล 
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        (3) การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (clear desk and 
clear screen policy) ตองควบคุมไมใหสินทรัพยสารสนเทศ เชน เอกสาร สื่อบันทึกขอมูล คอมพิวเตอรหรือ
สารสนเทศอยูในภาวะเสี่ยงตอการเขาถึงโดยผูซ่ึงไมมีสิทธิ และตองกําหนดใหผูใชงานออกจากระบบสารสนเทศเม่ือ
วางเวนจากการใชงาน 

        (4) ผูใชงานอาจนําการเขารหัส มาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติตามระเบียบ
การรักษาความลับทางราชการ พ.ศ.2544 
  ขอ 8 มีการควบคุมการเขาถึงเครือขาย (network access control) เพ่ือปองกันการเขาถึง
บริการทางเครือขายโดยไมไดรับอนุญาต อยางนอยดังนี้ 

        (1) การใชบริการเครือขาย ตองกําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดแต
เพียงบริการท่ีไดรับอนุญาตใหเขาถึงเทานั้น 

        (2) การยืนยันตัวบุคคลสําหรับผูใชงานท่ีอยูภายในนอกหนวยงาน (user authentication 
for external connections) ตองกําหนดใหมีการยืนยันตัวบุคคลกอนท่ีจะอนุญาตใหผูใชงานท่ีอยูภายนอก
หนวยงาน สามารถเขาใชงานเครือขายและระบบสารสนเทศของหนวยงานได 

        (3) การระบุอุปกรณบนเครือขาย (equipment identification in networks) ตองมี
วิธีการท่ีสามารถระบุอุปกรณบนเครือขายได และใชการระบุอุปกรณบนเครือขายเปนการยืนยัน 

        (4) การปองกันพอรต (port) ท่ีสําหรับตรวจสอบและปรับแตงระบบ (remote diagnostic 
and configuration port protection) ตองควบคุมการเขาถึงพอรต (port) ท่ีใชสําหรับตรวจสอบและปรับแตง
ระบบท้ังการเขาถึงทางกายภาพและทางเครือขาย 

        (5) การแบงแยกเครือขาย (segregation in networks) ตองทําการแบงแยกเครือขายตาม
กลุมของบริการสารสนเทศ กลุมผูใชงาน และกลุมของระบบสารสนเทศ 

        (6) การควบคุมการเชื่อมตอทางเครือขาย (network connection control) ตองควบคุม
การเขา  ถึงหรือใชงานเครือขายท่ีมีการใชรวมกันหรือเชื่อมตอระหวางใหสอดคลองกับแนวปฏิบัติการควบคุมการ
เขาถึง 

        (7) การควบคุมการจัดเสนทางบนเครือขาย (network routing control) ตองควบคุมการ
จัดเสน  ทางบนเครือขายเพ่ือใหการเชื่อมตอของคอมพิวเตอรและการสงผานหรือไหลเวียนของขอมูลหรือ
สารสนเทศสอด คลองกับแนวปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงานตามภารกิจ 
  ขอ 9 มีการควบคุมการเขาถึงระบบปฏิบัติการ (operating system access control) เพ่ือ
ปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต อยางนอยดังนี้ 

        (1) กําหนดข้ันตอนปฏิบัติเพ่ือการเขาใชงานท่ีม่ันคงปลอดภัย การเขาถึงระบบปฏิบัติการ
จะตองควบคุมโดยวิธีการยืนยันตัวตนท่ีม่ันคงปลอดภัย 

        (2) ระบุและยืนยันตัวตนของผูใชงาน (user identification and authentication) ตอง
กําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของผูใชงาน และเลือกใชข้ันตอนทางเทคนิคในการ
ยืนยันตัวตนท่ีเหมาะสมเพ่ือรองรับการกลางอางวาเปนผูใชงานท่ีระบุถึง 

       (3) การบริหารจัดการรหัสผาน (password management system) ตองจัดทําหรือจัดให
มีระบบบริหารจัดการรหัสผานท่ีสามารถทํางานเชิงโตตอบ (interactive) หรือมีการทํางานในลักษณะอัตโนมัติ ซ่ึง
เอ้ือตอการกําหนดรหัสผานท่ีมีคุณภาพ 



 ๗ 

       (4) การใชงานโปรแกรมอรรถประโยชน (use of system utilities) ตองจํากัดและควบคุม
การใชงานโปรแกรมประเภทอรรถประโยชน เพ่ือปองกันการละเมิดหรือหลีกเลี่ยงมาตรการความม่ันคงปลอดภัยท่ี
ไดกําหนดไวหรือท่ีมีอยูแลว 

       (5) เม่ือมีการวางเวนจากการใชงานในระยะเวลาหนึ่งใหยุติการใชงานระบบสารสนเทศนั้น 
(session time-out)  

       (6) การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (limitation of connection time) 
ตองจํากัดระยะเวลาในการเชื่อมตอเพ่ือใหมีความม่ันคงปลอดภัยมากยิ่งข้ึนสําหรับระบบสารสนเทศหรือโปรแกรมท่ี
มีความเสี่ยงหรือมีความสําคัญสูง 
  ขอ 10 มีการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 
(application and information access control) โดยตองมีการควบคุม อยางนอยดังนี้ 

       (1) การจํากัดการเขาถึงสารสนเทศ (information access restriction) ตองจํากัดหรือ
ควบคุมการเขาถึงหรือเขาใชงานของผูใชงานและบุคลากรฝายสนับสนุนการเขาใชงานในการเขาถึงสารสนเทศและ
ฟงกชั่น (functions) ตาง ๆ ของโปรแกรมประยุกตหรือแอพพลิเคชั่น ท้ังนี้ โดยใหสอดคลองตามนโยบายควบคุม
การเขาถึงสารสนเทศท่ีไดกําหนดไว 

       (2) ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอหนวยงาน ตองไดรับการ
แยกออกจากระบบอ่ืน ๆ และมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ ใหมีการควบคุมอุปกรณ
คอมพิวเตอรและสื่อสารเคลื่อนท่ีและการปฏิบัติงานจากภายนอกหนวยงาน ( mobile computing and 
teleworking) 

       (3) การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี ตองกําหนดแนวปฏิบัติและ
มาตรการท่ีเหมาะสมเพ่ือปกปองสารสนเทศจากความเสี่ยงของอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี 

       (4) การปฏิบัติงานจากภายนอกหนวยงาน (teleworking) ตองกําหนดแนวปฏิบัติ แผนงาน
และข้ันตอนปฏิบัติเพ่ือปรับใชสําหรับการปฏิบัติงานของหนวยงานจากภายนอกหนวยงาน 
  ขอ 11 จัดทําระบบสํารองสําหรับระบบสารสนเทศ ตามแนวทางตอไปนี้ 

       (1) ตองพิจารณาคัดเลือกจัดทําระบบสํารองท่ีเหมาะสมใหอยูในสภาพพรอมใชงานท่ี
เหมาะสม 

       (2) ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการ
ทางอิเล็กทรอนิกส เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยตองปรับปรุงแผนเตรียมความ
พรอม กรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ 

       (3) ตองมีการกําหนดหนาท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบระบบ
สารสนเทศ ระบบสํารอง และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทาง
อิเล็กทรอนิกส 

       (4) ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารองและระบบแผน
เตรียมพรอมกรณีฉุกเฉินอยางสมํ่าเสมอ อยางนอยปละ 1 ครั้ง 

       (5) มีการปฏิบัติและทบทวนแนวทางจัดทําระบบสํารอง อยางนอยปละ 1 ครั้ง 
  ขอ 12 มีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ โดยมีเนื้อหาอยางนอยดังนี้ 





 ๙ 

 

 

 

 

 

 

 

 

เอกสารแนบทายประกาศ 
 

 

เร่ือง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

ของกรมบังคับคด ี

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 ๑๐ 

สวนท่ี 1 

นโยบายควบคุมการเขาถึงและการใชงานระบบสารสนเทศ 

 

วัตถุประสงค 

  1. เพ่ือใหมีแนวทางปฏิบัติในการรักษาความม่ันคงปลอดภัยสําหรับการควบคุมการเขาถึงและการ

ใชงานระบบสารสนเทศของหนวยงาน 

  2. เพ่ือใหผูรับผิดชอบและผูท่ีมีสวนเก่ียวของ ไดแก ผูบริหาร ผูดูแลระบบ ผูใชงาน และ

บุคคลภายนอกท่ีปฏิบัติงานใหกับหนวยงาน ไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางท่ีกําหนดโดยเครงครัด 

และตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัย 

 

ผูรับผิดชอบ 

  1. ศูนยสารสนเทศ 

  2. ผูดูแลระบบท่ีไดรับมอบหมาย 

 

แนวปฏิบัต ิ

 

1. การควบคุมการเขาถึงและการใชงานสารสนเทศ (Access Control)  

  1.1 จัดทําบัญชีทรัพยสิน ซ่ึงจะจําแนกกลุมทรัพยากรของระบบและการทํางาน โดยกําหนดกลุม

ผูใชงานและสิทธิของผูใชงาน 

  1.2 กําหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ท่ีเก่ียวของกับการอนุญาต การ
กําหนดสิทธิ หรือการมอบอํานาจ ดังนี้ 

               (1) กําหนดสิทธิของผูใชงานแตละกลุมท่ีเก่ียวของ เชน 
          - อานอยางเดียว      สําหรับ กลุมผูบริหาร 
          - สรางขอมูล      สําหรับ กลุมผูดูแลระบบ 
          - ปอนขอมูล      สําหรับ กลุมหัวหนางานและกลุมผูปฏิบัติงาน 
          - แกไข       สําหรับ กลุมผูดูแลระบบ,กลุมผูอํานวยการและกลุมหัวหนางาน 
          - อนุมัติ       สําหรับ กลุมผูอํานวยการ 
          - ไมมีสิทธิ   

               (2) กําหนดเกณฑการระงับสิทธิ มอบอํานาจ ใหเปนไปตามการบริหารจัดการการเขาถึงของ
ผูใชงาน (user access management) ท่ีไดกําหนดไว 

               (3) ผูใชงานท่ีตองการเขาใชงานระบบสารสนเทศของหนวยงานจะตอง 
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          - ขออนุญาตเปนลายลักษณอักษรและไดรับการพิจารณาอนุญาตและกําหนดสิทธิการใช 
            งานเบื้องตนจากผูบังคับบัญชากอน 
          - ผูอํานวยการศูนยหรือผูดูแลระบบท่ีไดรับมอบหมายตรวจสอบและดําเนินการกําหนด 
            สิทธิการใชงาน และแจงกลับผูบังคับบัญชาของบุคคลดังกลาวทราบเปนลายลักษณ 
            อักษร 
          - สําหรับรหัสการใชงานจะแจง โดยการใสซองปดผนึกกลับไปยังผูท่ีขออนุญาตใชงาน 
          - กรณีตรวจสอบสิทธิการใชงานแลว บุคคลดังกลาวไมมีสิทธิการใชงานจะแจงกลับ 
            ผูบังคับบัญชาของบุคคลดังกลาวทราบเปนลายลักษณอักษร 

  1.3 ข้ันตอนปฏิบัติเพ่ือการจัดเก็บขอมูล 
               (1) จัดแบงประเภทของขอมูล ออกเปน 

          - ขอมูลสารสนเทศดานการบริหาร เชน ขอมูลนโยบาย ขอมูลยุทธศาสตรและคํารับรอง  
            ขอมูลบุคลากร ขอมูลงบประมาณการเงินและบัญชี เปนตน 
          - ขอมูลสารสนเทศดานการใหบริการ เชน ขอมูลตรวจบุคคลลมละลาย ขอมูลตรวจฟนฟู 
            กิจการของลูกหนี้ ขอมูลประกาศขายทอดตลาด เปนตน 

               (2) จัดแบงระดับความสําคัญของขอมูล ออกเปน 3 ระดับ คือ 
          - ขอมูลท่ีมีระดับความสําคัญมากท่ีสุด 
          - ขอมูลท่ีมีระดับความสําคัญปานกลาง 
          - ขอมูลท่ีมีระดับความสําคัญนอย 

               (3) จัดแบงลําดับชั้นความลับของขอมูล 
          - ขอมูลลับท่ีสุด หมายถึง หากเปดเผยท้ังหมด หรือเพียงบางสวนจะกอใหเกิดความ 
            เสียหายอยางรายแรงท่ีสุด 
          - ขอมูลลับมาก หมายถึง หากเปดเผยท้ังหมด หรือเพียงบางสวนจะกอใหเกิดความ 
            เสียหายอยางรายแรง 
          - ขอมูลลับ หมายถึง หากเปดเผยท้ังหมด หรือเพียงบางสวนจะกอใหเกิดความเสียหาย 
          - ขอมูลท่ัวไป หมายถึง ขอมูลท่ีสามารถเปดเผยหรือเผยแพรท่ัวไปได 

               (4) จัดแบงระดับชั้นการเขาถึง 
          - ระดับชั้นสําหรับผูบริหาร 
          - ระดับชั้นสําหรับผูใชงานท่ัวไป 
          - ระดับชั้นสําหรับผูดูแลระบบหรือผูท่ีไดมอบหมาย 

               (6) การกําหนดเวลาท่ีไดเขาถึง 
           - ชวงเวลาในเวลาราชการ คือ ในวันจันทร - ศุกร เวลา 08.30 - 16.30 น. 
           - ชวงเวลานอกเวลาราชการท่ีไดรับอนุญาต คือ ในวันจันทร - ศุกร เวลา 16.31 -  
             20.00 น. 
           - วันหยุดราชการและวันหยุดนักขัตฤกษท่ีไดรับอนุญาต เวลา 08.30 - 16.30 น. 

               (7) การกําหนดจํานวนชองทางท่ีสามารถเขาถึง 
              - ผานชองทาง Wire Line, Wireless Line โดยมีการจัดเก็บ Log   



 ๑๒ 

           - ผานหนาเว็บอินทราเน็ต โดยมีการตรวจสอบสิทธิเขาใชงาน 
  1.4 มีขอกําหนดการใชงานตามภารกิจ เพ่ือควบคุมการเขาถึงสารสนเทศ โดยแบงการจัดทําขอ

ปฏิบัติเปน 2 สวน คือ 

               (1) มีการควบคุมการเขาถึงสารสนเทศ โดยใหกําหนดแนวทางการควบคุมการเขาถึงระบบ 

                    สารสนเทศและสิทธิท่ีเก่ียวของกับระบบสารสนเทศ 

               (2) มีการปรับปรุงใหสอดคลองกับขอกําหนดการใชงานตามภารกิจและขอกําหนดดานความ 

                    ม่ันคงปลอดภัย 

 

2. การบริหารจัดการการเขาถึงของผูใชงาน (user access management) 

  เพ่ือควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูท่ีไดรับอนุญาตแลว เพ่ือปองกันการเขาถึงจากผูท่ี

ไมไดรับอนุญาต อยางนอยดังนี้ 

  2.1 มีการประชาสัมพันธเผยแพรความรูเก่ียวกับการสรางความตระหนักเรื่องความม่ันคง

ปลอดภัยสารสนเทศ (information security awareness) 

  2.2 ฝกอบรมใหความรูความเขาใจกับผูใชงาน เพ่ือใหเกิดความตระหนัก ความเขาใจถึงภัยและ

ผลกระทบท่ีเกิดข้ึนจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณ รวมถึงกําหนดใหมี

มาตรการเชิงปองกันตามความเหมาะสม 

  2.3 มีการกําหนดข้ันตอนปฏิบัติในการลงทะเบียนผูใชงาน (user registration) ครอบคลุมใน

เรื่องตอไปนี้ 

               (1) จัดแบบฟอรมขอใชระบบงานสารสนเทศ และใหผูใชงานกรอกขอมูลลงในแบบฟอรมเพ่ือ 

                    ตรวจสอบสิทธิและดําเนินการตามข้ันตอนการลงทะเบียนผูใชงาน 

               (2) มีการระบุชื่อบัญชีผูใชงานแยกกันเปนรายบุคคล ไมซํ้าซอนกัน 

               (3) จํากัดการใชงานบัญชีผูใชงานแบบกลุมภายใตบัญชีรายชื่อเดียวกัน และอนุญาตใหใช 

                    เทาท่ีจําเปน 

               (4) มีการตรวจสอบและมอบหมายสิทธิในการเขาถึงท่ีเหมาะสมตอหนาท่ีความรับผิดชอบ  

               (5) จัดทําเอกสารแสดงถึงสิทธิและหนาท่ีความรับผิดชอบของผูใชงาน ซ่ึงตองลงนามรับทราบ 

                    ดวย 

               (6) มีการทําบันทึกและจัดเก็บขอมูลการขออนุมัติเขาใชระบบสารสนเทศ 

               (7) มีหลักเกณฑในการอนุญาตใหเขาถึงระบบสารสนเทศ และไดรับพิจารณาอนุญาตจาก 

                    ผูอํานวยการศูนยหรือผูดูแลระบบท่ีไดรับมอบหมาย 



 ๑๓ 

               (8) มีหลักเกณฑในการยกเลิกเพิกถอนการอนุญาตใหเขาถึงระบบสารสนเทศและการตัดออก 

                   จากทะเบียนของผูใชงาน เม่ือมีการลาออก เปลี่ยนตําแหนง โอน ยาย หรือสิ้นสุดจากการ 

                   จาง เปนตน 

  2.4 มีการบริหารจัดการสิทธิของผูใชงาน (user management) โดยแสดงรายละเอียดท่ีเก่ียวกับ

การควบคุมและจํากัดสิทธิเพ่ือใหสามารถเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม ท้ังนี้

รวมถึงสิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนๆ ท่ีเก่ียวของกับการเขาถึง ดังนี้ 

               (1) แสดงกระบวนการในการมอบหมายหรือกําหนดสิทธิการใชงานใหแกผูใชงาน 

          - ขออนุญาตเปนลายลักษณอักษรและไดรับการพิจารณาอนุญาต เบื้องตนจาก 

            ผูบังคับบัญชากอน 

          - ผูอํานวยการศูนยพิจารณาอนุญาต เม่ือผานการพิจารณา ผูอํานวยการศูนยสงตอให 

            ผูดูแลระบบตรวจสอบและดําเนินการกําหนดสิทธิการใชงาน และแจงกลับ 

            ผูบังคับบัญชาของบุคคลดังกลาวทราบเปนลายลักษณอักษร 

          - สําหรับรหัสการใชงานจะแจง โดยการใสซองปดผนึกกลับไปยังผูท่ีขออนุญาตใชงาน 

               (2) มีการกําหนดระดับสิทธิในการเขาถึงระบบสารสนเทศท่ีเหมาะสมตามหนาท่ีความ

รับผิดชอบและตามความจําเปนในการใชงาน 

            - ระดับผูบริหาร ดูขอมูลอยางเดียว (ทุกระบบ) 

            - ระดับผูอํานวยการ ดูขอมูล/แกไขขอมูล (เฉพาะระบบท่ีอยูในความรับผิดชอบ)  

            - ระดับหัวหนางาน ดูขอมูล/แกไขขอมูล/ลบขอมูล (เฉพาะระบบท่ีอยูในความ  

                                      รับผิดชอบ) 

            - ระดับปฏิบัติงาน ดูขอมูล/เพ่ิมขอมูล (เฉพาะระบบท่ีอยูในความรับผิดชอบ)  

               (3) การมอบหมายสิทธิ ตองสอดคลองกับนโยบายควบคุมการเขาถึง 

               (4) มีการบันทึกและจัดเก็บขอมูลการมอบหมายสิทธิใหแกผูใชงาน 

          - มีการจัดเก็บเอกสารการรองขอและการกําหนดสิทธิเปนลายลักษณอักษร 

                             - ในฐานขอมูลมีการเก็บวัน/เดือน/ปและรหัสของผูดูแลระบบท่ีเขามาดําเนินการกําหนด 

                               สิทธิ                  

  2.5 มีการบริหารจัดการรหัสผานสําหรับผูใชงาน (user password management) โดยจัดทํา

กระบวนการบริหารจัดการรหัสผานสําหรับผูใชงานอยางรัดกุม ดังนี้ 

               (1) มีข้ันตอนปฏิบัติสําหรับการตั้งหรือเปลี่ยนรหัสผานท่ีมีความม่ันคงปลอดภัย 

               (2) การตั้งรหัสผานชั่วคราว ตองยากตอการเดา โดยใหมีความแตกตางและหลากหลาย  



 ๑๔ 

               (3) สงมอบรหัสผาน (password) ชั่วคราวใหกับผูใชงานดวยวิธีการท่ีปลอดภัย โดยหลีกเลี่ยง 

                    การใชบุคคลอ่ืนหรือการสงจดหมายอิเล็กทรอนิกส (e-mail) ในการจัดสงรหัสผาน และ 

                    ผูใชงานตองตอบกลับทันที หลังจากไดรับรหัสผาน 

               (4) ผูใชงานตองเปลี่ยนรหัสผานทันทีหลังจากไดรับรหัสผานชั่วคราว และตองเปลี่ยนรหัสผาน 

                    ใหยากตอการเดา 

               (5) เปลี่ยนรหัสผานทันทีหลังจากติดตั้งซอฟตแวรแลว 

               (6) ตองมีการลงนามเพ่ือปองกันการเปดเผยขอมูลรหัสผานของตน 

               (7) การเปลี่ยนรหัสผานตองตรวจสอบบัญชีชื่อผูใชงานและรหัสผานปจจุบันใหถูกตองกอนท่ี 

                    จะอนุญาตใหเปลี่ยนรหัสใหม 

               (8) ในกรณีมีความจําเปนตองใหสิทธิพิเศษกับผูใชงานท่ีมีสิทธิสูงสุด ผูใชงานนั้นจะตองไดรับ                           

                    ความเห็นชอบและอนุมัติจากผูบังคับบัญชา โดยมีการกําหนดระยะเวลาการใชงานและ 

                    ระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาวหรือพนจากตําแหนงและมีการกําหนด 

                    สิทธิพิเศษท่ีไดรับวาเขาถึงไดถึงระดับใดไดบาง และตองกําหนดใหรหัสผูใชงานตางจาก 

                    รหัสผูใชงานตามปกติ 

  2.6 การทบทวนสิทธิการเขาถึงของผูใชงาน (review of user access rights) ตองมี

กระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศและปรับปรุงบัญชีผูใชงาน อยางนอยปละ 2 ครั้ง 

หรือเม่ือมีการเปลี่ยนแปลง เชน มีการลาออก เปลี่ยนตําแหนง โอนยาย หรือสิ้นสุดการจาง เปนตน 

    

3. การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (user responsibilities) 

  เพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทําสําเนาขอมูล 

สารสนเทศ มีขอปฏิบัติอยางนอย ดังนี้ 

  3.1 มีการกําหนดวิธีปฏิบัติการใชงานรหัสผาน (password user) สําหรับผูใชงาน เพ่ือให

สามารถกําหนดรหัสผาน การใชงานรหัสผาน และการเปลี่ยนรหัสผานท่ีมีคุณภาพ ดังนี้ 

               (1) เปลี่ยนรหัสผานชั่วคราวทันทีเม่ือล็อกอินเขาใชงานระบบครั้งแรก 

               (2) ตองตั้งรหัสผานท่ียากตอการคาดเดา 

               (3) ตองกําหนดรหัสผาน ใหมีตัวอักษรจํานวนมากกวาหรือเทากับ 5 ตัวอักษร โดยมีการผสม 

                    กันระหวางตัวอักษรท่ีเปนตัวพิมพปกติ ตัวเลข และสัญลักษณเขาดวยกัน 

               (4) กําหนดรหัสผานสวนบุคคลจากชื่อหรือนามสกุลของตนเองหรือบุคคลในครอบครัว หรือ 

          บุคคลท่ีมีความสัมพันธใกลชิดกับตน หรือกลุมเหมือนกัน 



 ๑๕ 

               (5) ไมตั้งรหัสผานจากอักขระท่ีเรียงกัน หรือกลุมเหมือนกัน 

               (6) ไมใชรหัสผานสวนบุคคลสําหรับการใชแฟมขอมูลรวมกับบุคคลอ่ืนผานเครือขาย 

                    คอมพิวเตอร 

               (7) เก็บรักษารหัสผานท้ังของตนเองและของกลุมไวเปนความลับ 

               (8) ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานท่ีท่ีงายตอการสังเกตเห็นของบุคคลอ่ืน  

                    หรือเก็บไวในระบบคอมพิวเตอร 

               (9) ตองไมกําหนดใหมีการบันทึกหรือชวยจํารหัสผานสวนบุคคล (Save Password) 

               (10) ไมใชรหัสผานของตนเองรวมกับผูอ่ืน 

               (11) กรณีท่ีมีความจําเปนตองบอกรหัสผานแกผูอ่ืนเนื่องจากงาน หลังจากดําเนินการ 

                    เรียบรอยใหทําการเปลี่ยนรหัสผานโดยทันที 

               (12) ตองเปลี่ยนรหัสผานตามรอบระยะเวลาท่ีกําหนดไว หรือเปลี่ยนรหัสผานทันที เม่ือทราบ 

                    วารหัสผานอาจถูกเปดเผยหรือลวงรู 

               (13) หลีกเลี่ยงการใชรหัสผานเดียวกันกับระบบงานตาง ๆ ท่ีตนใชงาน 

               (14) หลีกเลี่ยงการใชรหัสผานเดิม 

               (15) ผูดูแลระบบตองเปลี่ยนรหัส ถ่ีกวาผูใชงานท่ัวไป 

  3.2 การปองกันอุปกรณในขณะท่ีไมมีผูใชงานท่ีอุปกรณ ใหกําหนดแนวปฏิบัติท่ีเหมาะสมเพ่ือ

ปองกันไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะท่ีไมมีผูดูแล ดังนี้ 

               (1) มีการกําหนดขอปฏิบัติใหปองกันอุปกรณคอมพิวเตอรท่ีใชงาน เพ่ือปองกันการสูญหาย  

                    หรือการเขาถึงโดยไมไดรับอนุญาต 

               (2) มีมาตรการปองกันอุปกรณท่ีไมมีผูใชงาน หรือตองปลอยท้ิงไวโดยไมมีผูดูแลชั่วคราว 

               (3) สรางความตระหนักใหเกิดความเขาใจในมาตรการปองกัน 

               (4) ตองออกจากระบบสารสนเทศทันทีท่ีเสร็จสิ้นการใชงาน 

               (5) ตั้งใหเครื่องคอมพิวเตอรล็อคหนาจอหลังจากท่ีไมไดใชงานเปนเวลา 45 นาที และตองใส 

                    รหัสผานใหถูกตองจึงจะสามารถเปดหนาจอได 

               (6) ตองล็อคอุปกรณและเครื่องคอมพิวเตอรท่ีสําคัญ เม่ือไมไดถูกใชงานหรือตองปลอยท้ิง  

                    โดยไมไดดูแลชั่วคราว 

                         (๗) กําหนด Policy ผาน AD หากไมมีการอนุญาตหรือขอปฏิบัติงานนอกเวลาจะไมใหใชงาน 

  3.3 การควบคุมทรัพยสินสารสนเทศและการใชงานระบบคอมพิวเตอร (clear desk and clear 

screen policy) ตองควบคุมไมใหทรัพยสินสารสนเทศ เชน เอกสาร  สื่อบันทึกขอมูล คอมพิวเตอรหรือสารสนเทศ 



 ๑๖ 

อยูในภาวะเสี่ยงตอการเขาถึงโดยผูซ่ึงไมมีสิทธิ และตองกําหนดใหผูใชงานออกจากระบบสารสนเทศเม่ือวางเวนจาก

การใชงาน ดังนี้ 

               (1) กําหนดมาตรการปองกันทรัพยสินขององคกร และควบคุมไมใหมีการท้ิงหรือปลอย 

                    ทรัพยสินสารสนเทศท่ีสําคัญใหอยูในสถานท่ีท่ีไมปลอดภัย ใหครอบคลุมเรื่องตาง ๆ เชน 

           - การจัดการบริเวณโดยรอบ 

           - การควบคุมการเขา-ออก 

           - การจัดบริเวณการเขาถึง การสงผลิตภัณฑโดยบุคคลภายนอก 

           - การวางอุปกรณ 

           - ระบบและอุปกรณสนับสนุนการทํางาน 

                (2) การปองกันตองมีความสอดคลองกับเรื่องตางๆ ดังนี้ 

           - แนวทางการจัดหมวดหมูสารสนเทศและการจัดการกับสารสนเทศ 

           - กฎหมาย ระเบียบ ขอบังคับ หรือขอกําหนดอ่ืน ๆ 

           - วัฒนธรรมองคกร 

                (3) มีการปองกันเครื่องคอมพิวเตอร โดยใชกลไกการพิสูจนตัวตนท่ีเหมาะสมกอนเขาใชงาน 

                (4) มีการกําหนดขอบเขตการปองกัน ดังนี้ 

           - ทุกคนตองตระหนักและปฏิบัติการใดๆ เพ่ือปองกันทรัพยสินของหนวยงาน 

           - ลงชื่อออกจากระบบทันที เม่ือจําเปนตองปลอยท้ิงโดยไมมีผูดูแล 

           - จัดเก็บขอมูลสําคัญในสถานท่ีท่ีมีความปลอดภัย 

           - ล็อคเครื่องคอมพิวเตอร เม่ือไมไดใชงาน 

           - ปองกันเครื่องโทรสาร เม่ือไมมีผูใชงาน 

           - ปองกันตูหรือบริเวณท่ีใชในการับสงเอกสารไปรษณีย 

           - ปองกันไมใหผูอ่ืนใชอุปกรณดังตอไปนี้โดยไมไดรับอนุญาต ไดแก กลองดิจิตอล เครื่อง 

             สําเนาเอกสาร เครื่องสแกนเอกสาร เปนตน 

           - นําเอกสารออกจากเครื่องพิมพทันทีท่ีพิมพงานเสร็จ 

        (๕) การควบคุมการใชงาน 

           - ตรวจสอบรายชื่อผูเขาอาคาร 

           - ลงชื่อผูขอปฏิบัติงานนอกเวลาและเบิกกุญแจหองท่ีฝายพัสดุ 

           - ใช AD ควบคุม Policy การใชงาน 

           - มีการกําหนด session timeout ทุก 30 นาที 



 ๑๗ 

  3.4 ผูใชงานอาจนําการเขารหัส มาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติตามระเบียบการ

รักษาความลับทางราชการ พ.ศ. 2544 ดังนี้ 

               (1) ตองแสดงหลักเกณฑในการกําหนดเรื่องขอมูลลับ หรือขอมูลท่ีสําคัญยิ่งยวด 

           - มีเอกสารหรือหนังสือแจงอยางเปนทางการ 

                             - ผูอํานวยการศูนยแจงงานพัฒนาโปรแกรมกําหนดสิทธิขอมูลท่ีเปนความลับ 

               (2) ตองแสดงขอปฏิบัติสําหรับการเขาถึงขอมูลลับ หรือขอมูลท่ีสําคัญยิ่งยวด 

                   - มีเอกสารหรือหนังสืออนุญาตอยางเปนทางการจากผูบริหารระดับสูง 

                   - ผูอํานวยการศูนยมอบหมายใหผูดูแลระบบดําเนินการ 

                    - ผูดูแลระบบกําหนดสิทธิการเขาถึง และแจงรหัสแกผูใชงานท่ีไดรับมอบหมายใหเขาถึง 

                               ขอมูลลับ หรือขอมูลท่ีสําคัญยิ่งยวด 

                   - หากมีเอกสารหรือหนังสือจากผูบริหารระดับสูงใหยกเลิกสิทธิการใชงาน หรือหมดวาระ 

                     การใชงาน ใหระงับสิทธิการใชงานของผูใชงานทันที 

 

4. การควบคุมการเขาถึงระบบเครือขาย (Network Access Control)  

  4.1 ผูดูแลระบบตองมีการออกแบบระบบเครือขายใหชัดเจนและรัดกุม เพ่ือทําใหการควบคุม

และปองกันการบุกรุกเปนไปอยางมีประสิทธิภาพ 

  4.2 ผูดูแลระบบตองมีวิธีในการจํากัดสิทธิ์การใชงานเพ่ือควบคุมผูใชใหสามารถใชงานเฉพาะ

เครือขายท่ีไดรับอนุญาตเทานั้น 

                         (1) มีการกําหนดระบบสารสนเทศท่ีตองมีการควบคุมการเขาถึง โดยระบุเครือขายหรือบริการ 

                              ท่ีอนุญาตใหมีการใชงานได ดังนี้ 

           - ควบคุมการเขาถึงและการใชงานระบบสารสนเทศ 

           - ควบคุมการเขาถึงระบบเครือขาย 

           - ควบคุมการเขาถึงระบบปฏิบัติการ 

           - ควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 

                         (2) มีขอปฏิบัติสําหรับผูใชงานใหสามารถเขาถึงระบบสารสนเทศไดแตเพียงบริการท่ีไดรับ 

                              อนุญาตใหเขาถึงเทานั้น  

                         (3) กําหนดการใชงานระบบสารสนเทศท่ีสําคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต  

          (application) จดหมายอิเล็กทรอนิกส (e-mail) ระบบเครือขายไรสาย (wireless lan)  

          ระบบอินเทอรเน็ต (internet) เปนตน โดยตองใหสิทธิเฉพาะการปฏิบัติงานในหนาท่ีและ 



 ๑๘ 

          ตองไดรับความเห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษร รวมท้ังตองทบทวนสิทธิ  

          ดังกลาว อยางนอยปละ 1 ครั้ง 

  4.3 การยืนยันตัวบุคคลสาหรับผูใชงานท่ีอยูภายนอกหนวยงาน  (user authentication for 

external connections) จะตองมีขอปฏิบัติหรือกระบวนการใหมีการยืนยันตัวบุคคลกอนท่ีจะอนุญาตใหผูใชงานท่ี

อยูภายนอกหนวยงานสามารถเขาใชงานเครือขายและระบบสารสนเทศของหนวยงานได ดังนี้ 

                   (1) ผูใชงานท่ีจะเขาใชงานระบบ ตองแสดงตัวตน (identification) ดวยชื่อผูใชงาน  
                    (username) ทุกครั้ง  

                         (2) ใหมีการตรวจสอบผูใชงานทุกครั้งกอนท่ีจะอนุญาตใหเขาถึงระบบขอมูล โดยจะตองมี 
                              วิธีการยืนยันตัวบุคคล (authentication) เพ่ือแสดงวาเปนผูใชงานตัวจริง เชน การใช 
                              รหัสผาน (password)  
                         (3) จะตองมีวิธีการในการตรวจสอบเพ่ือพิสูจนตัวตน สําหรับการเขาสูระบบสารสนเทศของ 

          หนวยงาน อยางนอย 1 วิธี  
                         (4) การเขาสูระบบสารสนเทศของหนวยงานจากอินเทอรเน็ต ใหมีการตรวจสอบผูใชงานดวย 

   4.4 ผูดูแลระบบทําการจํากัดเสนทางการเขาถึงเครือขายท่ีมีการใชงานรวมกัน โดยควบคุมการ

เขาถึงหรือการใชงานเครือขายท่ีมีการใชงานรวมกันหรือเชื่อมตอระหวางกัน ใหสอดคลองกับแนวปฏิบัติการควบคุม

การเขาถึง ดังนี้ 

                         (1) มีการตรวจสอบการเชื่อมตอเขาสูเครือขาย 

                         (2) จํากัดสิทธิ ความสามารถของผูใชในการเชื่อมตอเครือขาย 

                         (3) ระบุอุปกรณ เครื่องมือท่ีใชควบคุมการเชื่อมตอเครือขาย 

                         (4) มีระบบการตรวจจับผูบุกรุกท้ังในระดับเครือขาย และระดับเครื่องคอมพิวเตอรแมขาย 

                         (5) ควบคุมไมใหมีการเปดใหบริการบนเครือขาย โดยไมไดรับอนุญาต 

  4.5 ผูดูแลระบบจัดใหมีวิธีเพ่ือจํากัดการใชเสนทางบนเครือขายจากเครื่องลูกขายไปยังเครื่องแม

ขาย เพ่ือไมใหผูใชสามารถใชเสนทางอ่ืน ๆ ได 

  4.6 ตองมีการมอบหมายบุคคลท่ีรับผิดชอบในการกําหนด แกไขหรือเปลี่ยนแปลงคา 

Parameter ตางๆ ของระบบเครือขายและอุปกรณตาง ๆ ท่ีเชื่อมตอกับระบบเครือขายอยางชัดเจน 

  4.7 ระบบเครือขายท้ังหมดของหนวยงานท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืนๆ ภายนอก

หนวยงานใหเชื่อมตอผานอุปกรณปองกันการบุกรุก เชน Firewall เปนตน 

  4.8 การระบุอุปกรณบนเครือขาย (equipment identification in networks) ระบุตามคา ip 

address และใหปฏิบัติตามวิธีการหรือกระบวนการท่ีสามารถระบุอุปกรณบนเครือขายได โดยสามารถใชการระบุ

อุปกรณบนเครือขายเปนการยืนยันการเขาถึง ดังนี้ 



 ๑๙ 

                (1) ใหกําหนดวิธีการพิสูจนตัวตนทุกครั้งท่ีใชอุปกรณ 

                         (2) มีการควบคุมการใชงานอยางเหมาะสม 

                         (3) จํากัดผูใชงานท่ีสามารถเขาใชอุปกรณได 

  4.9 ip address ของระบบเครือขายภายในหนวยงาน จําเปนตองมีการปองกันมิใหหนวยงาน

ภายนอกท่ีเชื่อมตอสามารถมองเห็นได เพ่ือปองกันไมใหบุคคลภายนอกเขาสูระบบเครือขายไดโดยงาย 

  4.10 การติดตั้งและการเชื่อมตออุปกรณเครือขายจะตองดําเนินการโดยเจาหนาท่ีศูนยหรือผูท่ี

ไดรับอนุญาตเทานั้น 

  4.11 การปองกันพอรต ( port) ท่ีใชงานสําหรับตรวจสอบและปรับแตงระบบ (remote 

diagnostic and configuration port protection) ตองควบคุมการเขาถึงพอรต ( port) ท่ีใชสําหรับตรวจสอบ

และปรับแตงระบบ 

               (1) แสดงข้ันตอนหรือหลักเกณฑในการควบคุมการเขาถึงพอรต (port) ท่ีใชสําหรับตรวจสอบ 

          และปรับแตงระบบ 

          - ตรวจสอบโปรโตคอล (protocol) และพอรต (port) ท่ีใช 

          - ตรวจสอบวามีแอพพลิเคชั่นใดทํางานบนเครื่องเปาหมาย 

               (2) กําหนดวิธีการปองกันชองทางท่ีใชบํารุงรักษาระบบผานเครือขาย 

                    - ทําการปดเซอรวิส (service) และพอรต (port) ท่ีไมจําเปน 

                    - ใชเครื่องมือตรวจจับและปองกันการบุกรุกทางเครือขาย 

               (3) ปดการใชงานหรือควบคุมการเขาถึงพอรต (port) ท่ีใชสําหรับตรวจสอบและปรับแตง 

                    ระบบใหใชงานไดอยางจํากัดระยะเวลาท่ีจําเปน  

  4.12 ตองทําการแบงแยกเครือขาย (segregation in networks) สําหรับกลุมผูใชงาน โดยแบง

ออกเปนโซน ดังนี้ 

       (1) Intranet Zone 

       (2) Application Zone 

       (3) Database Zone 

       (4) Extranet Zone 

       (5) DMZ Zone 

  4.13 การควบคุมการจัดเสนทางบนเครือขาย (network routing control) ตองควบคุมการจัด

เสนทางบนเครือขายเพ่ือใหการเชื่อมตอของคอมพิวเตอรและการสงผานหรือไหลเวียนของขอมูลหรือสารสนเทศ

สอดคลองกับแนวปฏิบัติการควบคุมการเขาถึงหรืออุปกรณการประยุกตใชงานตามภารกิจ ดังนี้ 



 ๒๐ 

              (1) ควบคุมไมใหมีการเปดเผยแผนการใชงานหมายเลขเครือขาย (ip address) 

      (2) กําหนดใหมีการแปลงหมายเลขเครือขาย เพ่ือแยกเครือขายยอย 

      (3) กําหนดมาตรการการบังคับใชเสนทางเครือขาย สามารถเชื่อมเครือขายปลายทางผาน 

                            ชองทางท่ีกําหนดไว หรือจํากัดสิทธิในการใชบริการเครือขาย 

 

5. การควบคุมการเขาถึงระบบปฏิบัติการ (operation system access control)  

  เพ่ือปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต โดยมีแนวปฏิบัติ ดังนี้ 

  5.1 ผูดูแลระบบ (system administrator) ตองติดตั้งโปรแกรมชวยบริหารจัดการ (domain 

controller) เพ่ือบริหารจัดการเครื่องคอมพิวเตอรทุกเครื่องของหนวยงานและกําหนดชื่อผูใชงาน (username) 

และรหัสผาน (password) ใหกับผูใชงานเพ่ือเขาใชงานระบบปฏิบัติการของเครื่องคอมพิวเตอรของหนวยงาน 

  5.2 กําหนดข้ันตอนปฏิบัติเพ่ือการเขาใชงานท่ีม่ันคงปลอดภัย การถึงระบบปฏิบัติการจะตอง

ควบคุมโดยแสดงวิธียืนยันตัวตนท่ีม่ันคงปลอดภัย โดยมีแนวปฏิบัติ ดังนี้ 

               (1) ตองจัดไมใหระบบแสดงรายละเอียดสําคัญหรือความผิดพลาดตาง ๆ ของระบบกอนท่ีการ 

                    เขาสูระบบจะเสร็จสมบูรณ 

               (2) ระบบสามารถยุติการเชื่อมตอจากเครื่องปลายทางได เม่ือพบวามีการพยายามคาดเดา 

                    รหัสผานจากเครื่องปลายทาง 

               (3) จํากัดระยะเวลาสําหรับใชในการปอนรหัสผาน 

               (4) จํากัดการเชื่อมตอโดยตรงสูระบบปฏิบัติการผานทาง Command Line เนื่องจากอาจ 

                    สรางความเสียหายใหกับระบบได 

  5.3 ระบุและยืนยันตัวตนของผูใชงาน (user identification and authentication) ตอง

กําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของผูใชงาน และเลือกใชข้ึนตอนทางเทคนิคในการ

ยืนยันตัวตนท่ีเหมาะสม เพ่ือรองรับการกลาวอางวาเปนผูใชงานท่ีระบุถึง โดยมีแนวปฏิบัติ ดังนี้ 

                (1) ผูใชงานตองมีชื่อผูใชงาน (Username) และรหัสผาน (Password) สําหรับเขาใชงาน 

                     ระบบสารสนเทศของหนวยงาน 

                (2) หากอนุญาตใหใชชื่อผูใชงาน (Username) และรหัสผาน (Password) รวมกัน ตอง 

                     ข้ึนอยูกับความจําเปนทางดานธุรกิจหรือดานเทคนิค 

                (3) สามารถใชอุปกรณควบคุมความปลอดภัยเพ่ิมเติม เชน Smart Card 

  5.4 การบริหารจัดการรหัสผาน (password management system) มีระบบบริหารจัดการ

รหัสผานท่ีสามารถทานเชิงโตตอบ (interactive) หรือมีการทํางานในลักษณะอัตโนมัติ ซ่ึงเอ้ือตอการกําหนด



 ๒๑ 

รหัสผานท่ีมีคุณภาพ  โดยการกํานหด AD Policy ใน AD เพ่ือใชในการทํา password management ซ่ึงทางกรม

ไดจัดทําโปรแกรมสําหรับตรวจสอบการเปลี่ยนรหัสดังกลาว 

  เม่ือไดดําเนินการติดตั้งระบบแลว ใหยกเลิกชื่อผูใชงานหรือเปลี่ยนรหัสผานของทุกชื่อผูใชงานท่ีได

ถูกกําหนดไวเริ่มตนท่ีมาพรอมกับการติดตั้งระบบโดยทันที 

  5.5 การใชงานโปรแกรมอรรถประโยชน (use of system utilities) ตองจํากัดและควบคุมการ

ใชงาน โปรแกรมอรรถประโยชนสําหรับโปรแกรมคอมพิวเตอรท่ีสําคัญ เนื่องจากการใชงานโปรแกรม

อรรถประโยชนบางชนิดสามารถทําใหผูใชหลีกเลี่ยงมาตรการปองกันทางดานความม่ันคงปลอดภัยของระบบได 

เพ่ือปองกันการละเมิดหรือหลีกเลี่ยงมาตรการความม่ันคงปลอดภัยท่ีไดกําหนดไวหรือท่ีมีอยูแลว ใหดําเนินการดังนี้ 

               (1) จํากัดสิทธิการเขาถึง และกําหนดสิทธิอยางรัดกุมในการอนุญาตใหใชโปรแกรม 

                    อรรถประโยชน 

               (2) กําหนดใหอนุญาตใชงานโปรแกรมอรรถประโยชนเปนรายครั้งไป 

               (3) จัดเก็บโปรแกรมอรรถประโยชนไวในสื่อภายนอก ถาไมตองใชงานเปนประจํา 

               (4) มีการเก็บบันทึกการเรียกใชงานโปรแกรมเหลานี้ 

               (5) กําหนดใหมีการถอนโปรแกรมอรรถประโยชนท่ีไมจําเปนออกจากระบบ 

  5.6 เม่ือมีการวางเวนจากการใชงานระยะเวลาหนึ่งใหยุติการใชงานระบบสารสนเทศนั้น 

(session time-out) 

               (1) หลักเกณฑการยุติการใชงานระบบสารสนเทศ เม่ือวางเวนจากการใชงานเปนเวลา 30  

          นาทีเปนอยางนอย หากเปนระบบท่ีมีความเสี่ยงหรือความสําคัญสูง ใหกําหนดระยะเวลา 

          ยุติการใชงานระบบเม่ือวางเวนจากการใชงานใหสั้นข้ึนหรือเปนเวลา 15 นาทีตามความ 

          เหมาะสม เพ่ือปองกันการเขาถึงขอมูลสําคัญโดยไมไดรับอนุญาต 

               (2) ถาไมมีการใชงานระบบ ตองทําการยกเลิกการใชโปรแกรมประยุกตและการเชื่อมตอเขาสู 

                    ระบบโดยอัตโนมัติ 

               (3) เครื่องปลายทางท่ีตั้งอยูในพ้ืนท่ีท่ีมีความเสี่ยงสูงตองมีการกําหนดระยะเวลาใหทําการปด 

                   เครื่องโดยอัตโนมัติ หลังจากท่ีไมมีการใชงานเปนระยะเวลาตามกําหนด 

  5.7 การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (limitation of connection time) ตอง

จํากัดระยะเวลาในการเชื่อมตอเพ่ือใหมีความม่ันคงปลอดภัยมากยิ่งข้ึนสําหรับระบบสารสนเทศหรือโปรแกรมท่ีมี

ความเสี่ยงหรือความสําคัญสูง 

               (1) การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ สําหรับระบบสารสนเทศหรือ 

                    แอพพลิเคชั่นท่ีมีความเสี่ยงหรือมีความสําคัญสูง เพ่ือใหใชงานสามารถใชงานไดนานท่ีสุด  



 ๒๒ 

                    ภายในระยะเวลาท่ีกําหนดเทานั้น เชน กําหนดใหใชงานได 3 ช.ม. ตอการเชื่อมตอหนึ่ง 

                    ครั้ง กําหนดใหใชงานไดเฉพาะในชวงเวลาการทํางานของหนวยงานตามปกติเทานั้น 

               (2) การกําหนดชวงเวลาสําหรับการเชื่อมตอระบบเครือขายจากเครื่องปลายทางจะตอง 

                    พิจารณาถึงระดับความเสี่ยงของท่ีตั้งของเครื่องปลายทางดวย 

                (3) กําหนดใหระบบสารสนเทศ เชน ระบบงานท่ีมีความสําคัญสูง ระบบงานท่ีมีการใชงานใน 

                     สถานท่ีท่ีมีความเสี่ยง (ในท่ีสาธารณะหรือพ้ืนท่ีภายนอกสํานักงาน) เปนตน มีการจํากัด                   

                     ชวงระยะเวลาการเชื่อมตอ 

 

6. การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ ( application and 

information access control ) โดยตองมีการควบคุม อยางนอยดังนี้  

  6.1 การจํากัดการเขาถึงสารสนเทศ ( information access restriction) ตองจํากัดหรือควบคุม

การเขาถึงหรือเขาใชงานของผูใชงานและบุคลากรฝายสนับสนุนการใชงานในการเขาถึงสารสนเทศและฟงกชั่น 

(functions) ตางๆ ของโปรแกรมประยุกตหรือแอพพลิเคชั่น โดยใหกําหนดหลักเกณฑในการจํากัดหรือควบคุมการ

เขาถึงหรือเขาใชงานท่ีสอดคลองตามนโยบายควบคุมการเขาถึงสารสนเทศท่ีไดกําหนดไว  ซ่ึงไดมีการกําหนด 

Access Right คือ กําหนดใหผูใชแตละรายมีสิทธิเขาถึงระบบ แตละระบบไดเพียงใด 

  6.2 ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอหนวยงาน จะตองดําเนินการ

ดังนี้ 

                         (1) ตองแยกระบบซ่ึงไวตอการรบกวนดังกลาวออกจากระบบอ่ืน ๆ และแสดงใหเห็นถึง 

                              ผลกระทบและระดับความสําคัญตอหนวยงาน 

          (2) มีการควบคุมสภาพแวดลอมของระบบดังกลาวโดยเฉพาะ ดังนี้ 

                              - ระบบเครือขายท่ีใชการสื่อสารผานสายใยแกวนําแสง (Fiber Optic) ตองใหมีการรอย 

                                ทอสายสัญญาณ เพ่ือปองกันการตัดสายสัญญาณและปองกันสัตวกัดสายสัญญาณ 

             - ตรวจสอบ และดูแลสภาพแวดลอมภายในบริเวณหรือพ้ืนท่ีท่ีมีระบบเทคโนโลยี   

                                สารสนเทศอยูภายใน เพ่ือปองกันความเสียหายตออุปกรณท่ีอยูในบริเวณดังกลาว เชน   

                                ระบบควบคุมอุณหภูมิ ระบบตรวจจับความชื้น ใหอยูในภาวะปกติ 

                - หามนําอาหาร เครื่องดื่มเขาทารับประทานหรือสูบบุหรี่ในบริเวณระบบเทคโนโลยี 

                                สารสนเทศกลาง (Data Center) 

                         (3) มีการควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีและการปฏิบัติงานจากภายนอก 

                              หนวยงาน (mobile computing and teleworking) ท่ีเก่ียวของ โดยมีข้ันตอนการ 



 ๒๓ 

                              ควบคุม ดังนี้ 

           - ผูท่ีจะใชงานตองขออนุญาตเปนลายลักษณอักษรและไดรับการพิจารณาอนุญาต  

             เบื้องตนจากผูบังคับบัญชากอน 

           - ผูอํานวยการศูนยพิจารณาอนุญาต เม่ือผานการพิจารณา ผูอํานวยการศูนยสงตอให 

             ผูดูแลระบบตรวจสอบและดําเนินการกําหนดสิทธิการใชงาน และแจงกลับ 

             ผูบังคับบัญชาของบุคคลดังกลาวทราบเปนลายลักษณอักษร 

           - สําหรับการขอเขาใชงานระบบสารสนเทศจากภายนอก (teleworking) รหัสการใชงาน 

             จะแจง โดยการใสซองปดผนึกกลับไปยังผูท่ีขออนุญาตใชงาน 

           - สําหรับอุปกรณสื่อสารเคลื่อนท่ี (mobile computing) ผูดูแลระบบตรวจสอบและ 

             ดําเนินการเปดสิทธิการใชงาน โดยเพ่ิมคา Mac Address ของอุปกรณสื่อสารดังกลาว     

             ในระบบควบคุมการใชงาน และแจงกลับผูท่ีขออนุญาตใชงานทราบเปนลายลักษณ 

             อักษร 

           - กรณีตรวจสอบสิทธิการใชงานแลว บุคคลดังกลาวไมมีสิทธิการใชงานจะแจงกลับ 

             ผูบังคับบัญชาของบุคคลดังกลาวทราบเปนลายลักษณอักษร                 

  6.3 การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี ตองกําหนดแนวปฏิบัติและมาตรการท่ี

เหมาะสมในการควบคุมการใชอุปกรณคอมพิวเตอรสื่อสารเคลื่อนท่ี เพ่ือปกปองสารสนเทศจากความเสี่ยงของการ

ใชอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี โดยดําเนินการ ดังนี้ 

                         - กําหนดใหมีการจัดเก็บ Mac Address พรอมรายละเอียดผูใชงาน โดยมีระบบรองรับใน 

            การตรวจสอบ 

                         - กําหนดสิทธิ์การเขาระบบวาสามารถเขาถึงขอมูลและระบบใดไดบาง เพียงใด 

                         - ผูท่ีสามารถเขาใชงานไดจะตองไดรับการอนุมัติหรืออนุญาตจาก CIO 

                         - ผูดูแลระบบดานเครือขายมีหนาท่ีตรวจสอบการเขาใชงานและผูบุกรุกท่ีพยายามเขาใชงาน      

                           โดยไมไดรับอนุญาต และรายงาน CIO ทราบ 

  6.4 การปฏิบัติงานจากภายนอกหนวยงาน ( teleworking) ตองกําหนดแนวปฏิบัติ แผนงานและ

ข้ันตอนปฏิบัติเพ่ือปรับใชสําหรับการปฏิบัติงานของหนวยงานจากภายนอกหนวยงาน ดังนี้ 

                         - การลงทะเบียนผูใชงาน (user registration) ตองกําหนดใหมีข้ันตอนทางปฏิบัติสําหรับการ 

                           ลงทะเบียนผูใชงาน เม่ือมีการอนุญาตใหเขาถึงระบบสารสนเทศ และการตัดออกจาก 

                           ทะเบียนของผูใชงานเม่ือมีการยกเลิกเพิกถอนการอนุญาตดังกลาว 

                         - การบริหารจัดการสิทธิของผูใชงาน (user management) ตองจัดใหมีการควบคุม และ 



 ๒๔ 

                           จํากัดสิทธิเพ่ือเขาถึง และใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม 

                         - การบริหารจัดการรหัสผานสําหรับผูใชงาน (user password management) ตองจัดใหมี 

                           กระบวนการบริหารจัดการรหัสผานสําหรับผูใชงานอยางรัดกุม 

                         - การกําหนดกฎเกณฑเก่ียวกับการอนุญาตใหเขาถึง ตองกําหนดตามนโยบายท่ีเก่ียวของกับ  

                           การอนุญาต การกําหนดสิทธิ หรือการมอบอํานาจของหนวยงานของรัฐนั้น ๆ 

                         - ตองกําหนดเก่ียวกับประเภทของขอมูล ลําดับความสําคัญ หรือลําดับชั้นความลับของขอมูล  

                           รวมท้ังระดับชั้นการเขาถึง เวลาท่ีไดเขาถึง และชองทางการเขาถึง 

 

7. การเขาถึงเครื่องคอมพิวเตอรแมขาย 

  7.1 ควบคุมการติดตั้งซอฟตแวรลงไปยังระบบเครื่องคอมพิวเตอรแมขายท่ีใหบริการ 

                         (1) ใหมีการควบคุมการเปลี่ยนแปลงตอระบบสารสนเทศของหนวยงานเพ่ือปองกันความ 

                              เสียหาย หรือการหยุดชะงักท่ีมีตอระบบสารสนเทศนั้น 

                         (2) ใหผูดูแลระบบท่ีไดรับการอบรมแลว หรือมีความชํานาญเทานั้น ท่ีจะเปนผูทําหนาท่ี 

                              ดําเนินการเปลี่ยนแปลงตอระบบสารสนเทศของหนวยงาน 

                         (3) การติดตั้งหรือปรับปรุงซอฟตแวรของระบบสารสนเทศตองมีการอนุมัติใหติดตั้งกอน 

                              ดําเนินการ 

                         (4) ไมติดตั้งซอรสโคด คอมไพเลอร (complier) ของระบบสารสนเทศในเครื่องคอมพิวเตอร 

                              แมขายท่ีใหบริการนั้น ๆ 

                         (5) กําหนดใหมีการจัดเก็บซอรสโคด (source code) และไลบรารี่ (libraly) สําหรับ  

                              ซอฟตแวรของระบบสารสนเทศไวในสถานท่ีท่ีมีความม่ันคงปลอดภัย 

                         (6) กําหนดใหผูใชงานหรือผูท่ีเก่ียวของตองทําการทดสอบระบบสารสนเทศตามจุดประสงคท่ี 

                              กําหนดไวอยางครบถวน เพียงพอ กอนดําเนินการติดตั้งบนเครื่องคอมพิวเตอรแมขายท่ี 

                              ใหบริการ เชน ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรท่ีเปนตัวระบบสารสนเทศ เปนตน 

                         (7) ใหผูท่ีเก่ียวของตองทําการทดสอบดานความม่ันคงปลอดภัยของระบบสารสนเทศอยาง 

                              ครบถวน กอนดําเนินการติดตั้งบนเครื่องใหบริการระบบสารสนเทศ 

                         (8) ใหมีการจัดเก็บซอฟตแวรเวอรชันเกา ขอมูลท่ีเก่ียวของกับระบบสารสนเทศเดิม ข้ันตอน 

                              ปฏิบัติท่ีเก่ียวของของระบบสารสนเทศในกรณีท่ีจําเปนตองกลับไปใชเวอรชันเกาเหลานั้น 

                              ตามระยะเวลาท่ีเหมาะสม 

                         (9) ใหมีการระบุความตองการทางสารสนเทศสําหรับระบบสารสนเทศท่ีตองการปรับปรุง  



 ๒๕ 

                              กอนท่ีจะเริ่มตนทําการพัฒนา 

  7.2 ใหมีการทบทวนการทํางานของระบบสารสนเทศภายหลังจากท่ีเปลี่ยนแปลงระบบปฏิบัติการ 

                         (1) แจงใหผูท่ีเก่ียวของกับระบบสารสนเทศไดรับทราบเก่ียวกับการเปลี่ยนแปลง 

                              ระบบปฏิบัติการเพ่ือใหบุคคลเหลานั้นมีเวลาเพียงพอในการดําเนินการทดสอบและ 

                              ทบทวนกอนท่ีจะดําเนินการเปลี่ยนแปลงระบบปฏิบัติการ 

                         (2) พิจารณาวางแผนดําเนินการเปลี่ยนแปลงระบบปฏิบัติการของระบบสารสนเทศ รวมท้ัง 

                              วางแผนดานงบประมาณท่ีจําเปนตองใชในกรณีท่ีหนวยงานตองเปลี่ยนไปใช 

                              ระบบปฏิบัติการใหม 

  7.3 การพัฒนาซอฟตแวรโดยหนวยงานภายนอก 

                         (1) จัดใหมีการควบคุมโครงการพัฒนาซอฟตแวรโดยผูรับจางจากภายนอก 

                         (2) ใหระบุวาใครจะเปนผูมีสิทธิในทรัพยสินทางปญญาสําหรับซอรสโคด ในการพัฒนา 

                              ซอฟตแวร โดยผูรับจางใหบริการจากภายนอก 

                         (3) ใหกําหนดเรื่องการสงวนสิทธิท่ีจะตรวจสอบดานคุณภาพและความถูกตองของซอฟตแวร 

                              ท่ีจะมีการพัฒนาโดยผูใหบริการภายนอกโดยระบุไวในสัญญาจางท่ีทํากับผูใหบริการ 

                              ภายนอกนั้น 

                         (4) ใหมีการตรวจสอบโปรแกรมไมประสงคดี ในซอฟตแวรตางๆ ท่ีจะทําการติดตั้งกอน  

                              ดําเนินการติดตั้ง 

  7.4 มาตรการควบคุมชองโหวทางเทคนิค 

                         (1) กําหนดใหมีการจัดทําบัญชีของระบบสารสนเทศเพ่ือใชสําหรับกระบวนการบริหารจัดการ 

                              ชองโหวของระบบเหลานั้น และมีการบันทึกดังตอไปนี้ 

                              - ชื่อซอฟตแวรและเวอรชัน (version) ท่ีใชงาน 

                              - สถานท่ีท่ีติดตั้ง 

                              - เครื่องท่ีติดตั้ง 

                              - ผูผลิตซอฟตแวร 

                              - ขอมูลสําหรับติดตอผูผลิตหรือผูพัฒนาซอฟตแวรนั้น ๆ 

                         (2) กําหนดใหมีการจัดการกับชองโหวสําคัญของระบบสารสนเทศอยางเหมาะสมโดยทันที 

                         (3) กระบวนการบริหารจัดการชองโหวของระบบสารสนเทศ ใหผูดูแลระบบดําเนินการดังนี้ 

                              - มีการเฝาระวังและติดตาม ประเมินความเสี่ยงสําหรับชองโหวของระบบสารสนเทศ 

                                รวมท้ังการประสานงานเพ่ือใหผูท่ีเก่ียวของดําเนินการแกไขชองโหวตามความเหมาะสม 



 ๒๖ 

                              - ใหกําหนดแหลงขอมูลขาวสารเพ่ือใชในการติดตามชองโหวของระบบสารสนเทศของ        

                                หนวยงาน 

                              - กําหนดใหผูท่ีเก่ียวของดําเนินการประเมินความเสี่ยงเม่ือไดรับแจงหรือทราบเก่ียวกับ 

                                ชองโหวนั้น 

                         (4) ปดการใชงานหรือควบคุมการเขาถึงพอรต (port) ท่ีใชสําหรับตรวจสอบและปรับแตง 

                              ระบบใหใชงานไดอยางจํากัดระยะเวลาเทาท่ีจําเปนโดยตองไดรับการอนุญาตจาก  

                              ผูรับผิดชอบเปนลายลักษณอักษร 

    7.5 การบันทึกเหตุการณท่ีเก่ียวของกับการใชระบบสารสนเทศ ( audit logging) มีการบันทึก

พฤติกรรมการใชงาน (log) การเขาถึงระบบสารสนเทศ ดังนี้ 

                        (1) ขอมูลชื่อบัญชีผูใชงาน 

                        (2) ขอมูลวันเวลาท่ีเขาถึงระบบ 

                        (3) ขอมูลวันเวลาท่ีออกจากระบบ 

                        (4) ขอมูลเหตุการณสําคัญท่ีเกิดข้ึน 

                        (5) ขอมูลการล็อกอิน (login) ท้ังท่ีสําเร็จและไมสําเร็จ 

                        (6) ขอมูลความพยายามในการเขาถึงทรัพยากรท้ังท่ีสําเร็จและไมสําเร็จ 

                        (7) ขอมูลการเปลี่ยนคอนฟกกูเรชั่น (figuration) ของระบบ 

                        (8) ขอมูลแสดงการใชงานแอพพลิเคชั่น (application) 

                        (9) ขอมูลการล็อกอิน (login) ท้ังท่ีสําเร็จและไมสําเร็จ 

                        (10) ขอมูลไอพีแอดเดรส (ip-address) ท่ีเขาถึง 

                        (11) ขอมูลโพรโตคอล (protocol) เครือขายท่ีใช 

                        (12) ขอมูลแสดงการหยุดการทํางานของระบบปองกันไวรัสคอมพิวเตอร 

                        (13) ขอมูลแสดงการสํารองขอมูลไมสําเร็จ 

 

8.  การรักษาความม่ันคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม ( physical and environmental 

security) 

  8.1 ศูนยขอมูลและเครือขายคอมพิวเตอร (data center) 

                         (1) ใหศูนยเปนผูกําหนดพ้ืนท่ีใชงานระบบสารสนเทศและการสื่อสารใหชัดเจน และจัดทํา 

                              แผนผังแสดงตําแหนงของพ้ืนท่ีใชงานและประกาศใหรับทราบท่ัวกัน โดยการกําหนดพ้ืนท่ี 

                              ดังกลาวแบงออกไดเปนพ้ืนท่ีทํางานพ้ืนท่ีติดตั้งและจัดเก็บอุปกรณระบบสารสนเทศหรือ 



 ๒๗ 

                              ระบบเครือขาย พ้ืนท่ีใชงานระบบเครือขายไรสาย เปนตน 

                          (2) ใหศูนยเปนผูกําหนดสิทธิในการเขาถึงพ้ืนท่ีใชงานระบบสารสนเทศและการสื่อสาร 

                          (3) ใหศูนยกําหนดมาตรการควบคุมการเขา-ออกพ้ืนท่ีใชงานระบบสารสนเทศและการ 

                               สื่อสาร 

                          (4) ในกรณีท่ีหนวยงานภายนอกท่ีนําเครื่องคอมพิวเตอร หรืออุปกรณท่ีใชในการปฏิบัติงาน 

                              ระบบเครือขายภายในหนวยงาน จะตองลงบันทึกในแบบฟอรมการขออนุญาตใชงาน 

                              เครื่องคอมพิวเตอรหรืออุปกรณ และตองมีเจาหนาท่ีท่ีไดรับมอบหมายจากผูบังคับบัญชา 

                              ลงนาม 

                         (5) มีระบบสนับสนุนการทํางานของระบบสารสนเทศของหนวยงานท่ีเพียงพอตอความ 

                              ตองการใชงาน โดยใหมีระบบดังนี้ เครื่องกําเนิดกระแสไฟฟาสํารอง ระบบน้ําหรือเครื่อง 

                              ดับเพลิงระบบปรับอากาศและควบคุมความชื้น และใหมีการตรวจสอบหรือทดสอบระบบ 

                              สนับสนุนเหลานั้นอยางสมํ่าเสมอใหสามารถม่ันใจไดวา ระบบทํางานตาม ปกติ และลด 

                              ความเสี่ยงจากการลมเหลวในการทํางานของระบบ  

                         (6) ติดตั้งระบบแจงเตือนเพ่ือแจงเตือนกรณีท่ีระบบสนับสนุนการทํางานภายในหองเครื่อง 

                              ทํางานผิดปกติหรือหยุดการทํางาน 

  8.2 การเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอ่ืนๆ (cabling security) 

                         (1) หลีกเลี่ยงการเดินสายสัญญาณเครือขายของหนวยงานในลักษณะท่ีตองผานเขาไปใน 

                              บริเวณท่ีมีบุคคลภายนอกเขาถึงได  

                         (2) ใหมีการรอยทอสายสัญญาณตางๆ เพ่ือปองกันการดักจับสัญญาณ หรือการตัด 

                              สายสัญญาณ เพ่ือทําใหเกิดความเสียหาย  

                         (3) ใหเดินสายสัญญาณสื่อสารและสายไฟฟาแยกออกจากกัน เพ่ือปองกันการแทรกแซง 

                              รบกวนของสัญญาณซ่ึงกันและกัน  

                         (4) ทําปายชื่อสําหรับสายสัญญาณและบนอุปกรณเพ่ือปองกันการตัดตอสัญญาณผิดเสน  

                         (5) จัดทําผังสายสัญญาณสื่อสารตางๆ ใหครบถวนและถูกตอง 

                         (6) หองท่ีมีสายสัญญาณสื่อสารตางๆ ใหมีการปดใสกุญแจ เพ่ือปองกันการเขาถึงของ 

                              บุคคลภายนอก  

                         (7) พิจารณาใชงานสายไฟเบอรออฟติก (fiber optic) แทนสายสัญญาณสื่อสารแบบเดิม            

                    (เชน สายสัญญาณแบบ coaxial cable) สําหรับระบบสารสนเทศท่ีสําคัญ  

                         (8) ดําเนินการสํารวจระบบสายสัญญาณสื่อสารท้ังหมดเพ่ือตรวจหาการติดตั้งอุปกรณดักจับ 



 ๒๘ 

                              สัญญาณ  โดยผูไมประสงคดี 

    8.3 การบํารุงรักษาอุปกรณ (equipment maintenance) 

                         (1) ใหมีกําหนดการบํารุงรักษาอุปกรณตามรอบระยะเวลาท่ีผูผลิตแนะนํา 

                         (2) ปฏิบัติตามคําแนะนําในการบํารุงรักษาตามท่ีผูผลิตแนะนํา 

                         (3) จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณสําหรับการใหบริการทุกครั้ง เพ่ือใชในการ 

                              ตรวจสอบ หรือประเมินในภายหลัง 

                         (4) จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณท่ีพบ เพ่ือใชในการประเมินและปรับปรุง 

                              อุปกรณดังกลาว 

                         (5) ควบคุมและสอดสองดูแลการปฏิบัติงานของผูใหบริการภายนอกท่ีมาทําการบํารุงรักษา 

                              อุปกรณภายในหนวยงาน 

                         (6) จัดใหมีการอนุมัติสิทธิการเขาถึงอุปกรณท่ีมีขอมูลสําคัญโดยผูจับจางใหบริการจาก 

                              ภายนอก (ท่ีมาทําการบํารุงรักษาอุปกรณ) เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับ 

                              อนุญาต 

    8.4 การนําทรัพยสินของหนวยงานออกนอกหนวยงาน (removal of property) 

                         (1) กําหนดใหมีการขออนุญาตกอนนําอุปกรณหรือทรัพยสินนั้นออกไปใชงานนอกหนวยงาน 

                         (2) กําหนดผูมีอํานาจในการเคลื่อนยายหรือนําอุปกรณออกจากหนวยงาน 

                         (3) กําหนดระยะเวลาของการนําอุปกรณออกไปใชงานนอกหนวยงาน 

                         (4) เม่ือมีการนําอุปกรณสงคืน ใหตรวจสอบวาสอดคลองกับระยะเวลาท่ีอนุญาต และ 

                              ตรวจสอบการชํารุดเสียหายของอุปกรณดวย 

                         (5) บันทึกขอมูลการนําอุปกรณของหนวยงานออกไปใชงานนอกหนวยงาน เพ่ือเอาไวเปน 

                              หลักฐานปองกันการสูญหาย รวมท้ัง บันทึกขอมูลเพ่ิมเติมเม่ือนําอุปกรณสงคืน 

    8.5 การปองกันอุปกรณท่ีใชงานอยูนอกหนวยงาน (security of equipment off-premises) 

                         (1) กําหนดมาตรการความปลอดภัยเพ่ือปองกันความเสี่ยงจากการนําอุปกรณหรือทรัพยสิน 

                              ของหนวยงานออกไปใชงาน เชน การขนสง การเกิดอุบัติเหตุกับอุปกรณ 

                         (2) ไมท้ิงอุปกรณหรือทรัพยสินของหนวยงานไวโดยลําพังในท่ีสาธารณะ 

                         (3) สรางจิตสํานึกใหเจาหนาท่ีรับผิดชอบดูแลอุปกรณหรือทรัพยสินเสมือนเปนทรัพยสินของ 

                              ตนเอง 

    8.6 การจัดอุปกรณหรือการนําอุปกรณกลับมาใชงานอีกครั้ง ( secure disposal or re-use of 

equipment) 



 ๒๙ 

                         (1) กําหนดใหมีทําลายขอมูลสําคัญในอุปกรณกอนท่ีจะกําจัดอุปกรณดังกลาว 

                         (2) มีมาตรการหรือเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลท่ีมีความสําคัญในอุปกรณ 

                              สําหรับจัดเก็บขอมูลกอนท่ีจะอนุญาตใหผูอ่ืนนําอุปกรณนั้นไปใชงานตอ เพ่ือปองกันไมให 

                              มีการเขาถึงขอมูลสําคัญนั้นได 

    8.7 การรักษาความม่ันคงปลอดภัยสําหรับเอกสารระบบสารสนเทศ 

                         (1) จัดเก็บเอกสารท่ีเก่ียวของกับระบบสารสนเทศไวในสถานท่ีท่ีม่ันคงปลอดภัย 

                         (2) ใหมีการควบคุมการเขาถึงเอกสารท่ีเก่ียวของกับระบบสารสนเทศโดยผูเปนเจาของระบบ 

                              นั้น 

                         (3) ควบคุมการเขาถึงเอกสารท่ีเก่ียวของกับระบบสารสนเทศท่ีจัดเก็บหรือเผยแพรอยูบน 

                              เครือขายสาธารณะ เชน อินเทอรเน็ตเพ่ือปองกันการเขาถึงหรือเปลี่ยนแปลงแกไขเอกสาร 

                              นั้น 

                         (4) จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณท่ีพบ เพ่ือใชในการประเมินและปรับปรุง 

                              อุปกรณดังกลาว 

                         (5) ควบคุมและสอดสองดูแลการปฏิบัติงานของผูใหบริการภายนอกท่ีมาทําการบํารุงรักษา 

                              อุปกรณภายในหนวยงาน 

                         (6) จัดใหมีการอนุมัติสิทธิการเขาถึงอุปกรณท่ีมีขอมูลสําคัญโดยผูรับจางใหบริการจาก 

                              ภายนอก (ท่ีมาทําการบํารุงรักษาอุปกรณ) เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับ 

                              อนุญาต 

 

9. การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless)  

  9.1 ผูดูแลระบบตองทําการลงทะเบียนกําหนดสิทธิ์ผูใชงานในการเขาถึงระบบเครือขายไรสายให

เหมาะสมกับหนาท่ีความรับผิดชอบในการปฏิบัติงานกอนเขาใชระบบเครือขายไรสาย 

  9.2 ผูดูแลระบบจะตองทําการลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย 

  9.3 ผูดูแลระบบตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ใหเหมาะสมเปนการ

ควบคุมไมใหสัญญาณของอุปกรณรั่วไหลออกไปนอกบริเวณท่ีใชงาน เพ่ือปองกันไมใหผูโจมตีสามารถรับสงสัญญาณ

จากภายนอกอาคารหรือบริเวณขอบเขตท่ีควบคุมได 

  9.4 ผูดูแลระบบเลือกใชกําลังสงใหเหมาะสมกับพ้ืนท่ีใชงานและสํารวจวาสัญญาณรั่วไหลออกไป

ภายนอกหรือไม 

  9.5 ผูดูแลระบบตองกําหนดคาของการใชงานใหยากตอการดักจับ จะชวยใหปลอดภัยมากยิ่งข้ึน 



 ๓๐ 

  9.6 ผูดูแลระบบตองมีการแยก VLAN ระหวางเครือขายไรสายกับเครือขายภายในหนวยงาน 

  9.7 ผูดูแลระบบตองใชซอฟทแวรหรือฮารดแวรตรวจสอบความม่ันคงปลอดภัยของระบบ

เครือขายไรสายอยางสมํ่าเสมอ เพ่ือคอยตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยเกิดข้ึนในระบบเครือขายไรสาย 

 

10. การควบคุมการใชงานเครื่องคอมพิวเตอรแบบพกพา  

  10.1 การใชงานท่ัวไป 

                         (1) เครื่องคอมพิวเตอรแบบพกพา ผูใชจะตองนํามาลงทะเบียนท่ีศูนยกอน ซ่ึงจะมีการ 

                              กําหนดชื่อเครื่อง เพ่ืองายตอการตรวจสอบ หากกอใหเกิดความเสียหายกับระบบ 

                              คอมพิวเตอรของหนวยงาน 

                         (2) การตั้งชื่อเครื่องคอมพิวเตรแบบพกพาจะตองกําหนดโดยเจาหนาท่ีศูนยเทานั้น 

                         (3) เจาหนาท่ีศูนยมีหนาท่ีรับผิดชอบในการติดตั้งโปรแกรมปองกันไวรัสใหกับเครื่อง 

                              คอมพิวเตอรแบบพกพาสวนตัว 

                         (4) ผูใชมีหนาท่ีรับผิดชอบในการปองกันการสูญหายและตรวจสอบ ซอมแซม หากเครื่อง 

                              คอมพิวเตอรแบบพกพาสวนตัวเกิดความเสียหายดวยตนเอง 

  10.2 การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค 

                         (1) หามมิใหผูใชทําการปดหรือยกเลิกระบบการปองกันไวรัสท่ีติดตั้งอยูบนเครื่อง                    

                              คอมพิวเตอรแบบพกพาสวนตัว 

                         (2) หากผูใชพบหรือสงสัยวาเครื่องคอมพิวเตอรแบบพกพาสวนตัวติดชุดคําสั่งไมพึงประสงค  

                              หามมิใหผูใชเชื่อมตอเครื่องเขากับระบบเครือขาย เพ่ือปองกันการแพรกระจายของ 

                              ชุดคําสั่งท่ีไมพึงประสงคไปยังเครื่องอ่ืน ๆ ได 

 

11. การควบคุมการใชงานเครื่องคอมพิวเตอรสวนบุคคล 

  11.1 การใชงานท่ัวไป 

                         (1) เครื่องคอมพิวเตอรท่ีอนุญาตใหผูใชใชงานเปนทรัพยสินของหนวยงาน ดังนั้น ผูใชตองใช 

                              งานเครื่องคอมพิวเตอรอยางมีประสิทธิภาพ 

                         (2) โปรแกรมท่ีติดตั้งบนเครื่องคอมพิวเตอรตองเปนโปรแกรมท่ีมีลิขสิทธิ์ถูกตองตามกฎหมาย 

                         (3) ไมอนุญาตให ผูใช ทําการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอรสวน 

                              บุคคลของหนวยงาน 

                         (4) การตั้งชื่อเครื่องคอมพิวเตอรจะตองกําหนดโดยเจาหนาท่ีของศูนยเทานั้น 



 ๓๑ 

                         (5) การเคลื่อนยายจุดติดตั้งหรือตรวจซอมคอมพิวเตอรจะตองดําเนินการโดยเจาหนาท่ีศูนย 

                              เทานั้น 

                         (6) กอนการใชงานสื่อบันทึกพกพาตาง ๆ ตองมีการตรวจสอบเพ่ือหาไวรัสโดยโปรแกรม 

                              ปองกันไวรัส 

                         (7) ไมเก็บขอมูลสําคัญของหนวยงานไวบนเครื่องคอมพิวเตอรสวนบุคคลท่ีผูใชใชงานอยู 

                         (8) ผูใชมีหนาท่ีและรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร โดย 

                              ปฏิบัติ ดังนี้ 

                              - ไมนําอาหารหรือเครื่องดื่มอยูใกลบริเวณเครื่องคอมพิวเตอร 

                              - ไมวางสื่อแมเหล็กไวใกลหนาจอเครื่องคอมพิวเตอรหรือ Disk Drive 

    11.2 การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค 

                         (1) เจาหนาท่ีศูนยมีหนาท่ีรับผิดชอบในการติดตั้งโปรแกรมปองกันไวรัสใหกับเครื่อง 

                              คอมพิวเตอร 

                         (2) ผูใชตองตรวจสอบหาไวรัสจากสื่อตาง ๆ เชน Floppy Disk , Thumb Drive กอน 

                              นํามาใชงานรวมกับเครื่องคอมพิวเตอร 

                         (3) ผูใชตองตรวจสอบไฟลท่ีแนบมากับจดหมายอิเล็กทรอนิกสหรือไฟลท่ีดาวนโหลดมาจาก 

                    อินเทอรเน็ตดวยโปรแกรมปองกันไวรัสกอนใชงานเสมอ 

                         (4) ผูใชตองตรวจสอบขอมูลคอมพิวเตอรใดท่ีมีชุดคําสั่งไมพึงประสงครวมอยูดวย ซ่ึงมีผลทํา 

                              ใหขอมูลคอมพิวเตอร หรือระบบคอมพิวเตอร หรือชุดคําสั่งอ่ืนเกิดความเสียหาย ถูก 

                              ทําลาย ถูกแกไขเปลี่ยนแปลง หรือปฏิบัติงานไมตรงตามคําสั่งท่ีกําหนดไว 

    11.3 การสํารองขอมูลและการกูคืน 

                         เจาหนาท่ีศูนยตองรับผิดชอบในการสํารองขอมูล และเก็บรักษาขอมูล เม่ือผูใชนําเครื่อง

คอมพิวเตอรมาทําการตรวจสอบ ซอมแซม และหากทําการตรวจสอบ ซอมแซมจนเครื่องคอมพิวเตอรสามารถใช

งานไดตามปกติเปนท่ีเรียบรอยแลว ก็ตองทําการเคลื่อนยายขอมูลกลับไปใหคงเดิม 

 

12. การควบคุมการเขา-ออกหองศูนยคอมพิวเตอร 

  12.1 คําจํากัดความของผูท่ีเก่ียวของ 

                         (1) ผูดูแลระบบ หมายถึง เจาหนาท่ีทุกคนท่ีทํางานเก่ียวของโดยตรงกับงานปฏิบัติการและ 

                              บํารุงดูแลรักษาระบบเทคโนโลยีสารสนเทศภายในศูนย 

                         (2) เจาหนาท่ี หมายถึง เจาหนาท่ีของหนวยงานท่ีมีสิทธิ์ในการเขาออกสถานท่ี อาคาร หอง 
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                              ตาง ๆ 

                         (3) ผูติดตอจากหนวยงานภายนอก หมายถึง บุคคลจากหนวยงานภายนอกท่ีมาทําการติดตอ 

                              ขอเขาถึงหรือดูแล ซอมบํารุงหรือใชขอมูลหรือทรัพยสินตาง ๆ ของศูนย 

    12.2 บทบาทและความรับผิดชอบ 

                         (1) ผูอํานวยการศูนย 

                              - อนุมัติสิทธิ์การเขา-ออกพ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศ 

                              - อนุมัติกระบวนการควบคุมการเขา-ออกหองศูนยคอมพิวเตอร 

                         (2) ผูดูแลระบบ มีหนาท่ีตรวจสอบดูแลบุคคลท่ีขออนุญาตเขามาภายในหองศูนยคอมพิวเตอร 

    12.3 กระบวนการควบคุมการเขา-ออกหองศูนยคอมพิวเตอร 

                         (1) ผูดูแลระบบ และเจาหนาท่ี มีแนวทางปฏิบัติดังนี้ 

                              - ผูดูแลระบบ มีการจัดระบบเทคโนโลยีสารสนเทศใหเปนสัดสวนชัดเจน เชน สวนของ 

                                หอง SERVER หองทํางาน หองอบรมคอมพิวเตอร เปนตน เพ่ือสะดวกในการปฏิบัติงาน 

                                และการควบคุมดูแลใหมีประสิทธิภาพยิ่งข้ึน 

                              - ศูนยตองมีการกําหนดสิทธิ์บุคคลในการเขาออกหองศูนยคอมพิวเตอร 

                              - สิทธิ์ในการเขา-ออกหองตาง ๆ ภายในหองศูนยของเจาหนาท่ีแตละคน ตองไดรับการ        

                                อนุมัติจากผูอํานวยการศูนย โดยสิทธิ์ของเจาหนาท่ีแตละคนจะข้ึนอยูกับหนาท่ีท่ีตอง 

                                ปฏิบัติหรือไดรับคําสั่งเทานั้น 

                              - เจาหนาท่ีทุกคนตองทําบัตรผานเขาออกแบบ Contactless เพ่ือใชในการเขา-ออกหอง 

                                ศูนย และใชระบบ Finger Scan เพ่ือใชในการเขา-ออกหองควบคุมระบบคอมพิวเตอร 

                              - ตองจัดทําระบบเก็บบันทึกการเขา-ออกศูนยและหองควบคุมระบบคอมพิวเตอร 

                (2) ผูติดตอจากหนวยงานภายนอก มีแนวทางปฏิบัติ ดังนี้ 

                              - ผูติดตอจากหนวยงานภายนอกตองไดรับอนุญาตจากผูอํานวยการศูนยหรือผูดูแลระบบ      

                                จึงจะสามารถเขา-ออกภายในศูนยได 

                              - ผูติดตอจากหนวยงานภายนอกทุกคน (รวมถึงผูติดตาม) จะตองลงบันทึกรายละเอียด 

                                การขอเขามาดําเนินการลงในสมุดบันทึก “การเขา-ออกหองศูนยคอมพิวเตอร” 

                              - หากมีบุคคลภายนอกเขามาดําเนินการ ผูอํานวยการศูนยจะตองมอบหมายใหเจาหนาท่ี 

                                ศูนยคอยควบคุมดูแลทุกครั้ง 

                              - ผูติดตอจากหนวยงานภายนอกท่ีนําอุปกรณคอมพิวเตอรหรืออุปกรณท่ีใชในการ 

                                ปฏิบัติงานภายในหนวยงานจะตองควบคุมดูแลอยางรัดกุม และไดรับอนุญาตจาก 
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                                ผูอํานวยการศูนยหรือผูดูแลระบบท่ีไดรับมอบหมาย 

                              - เจาหนาท่ีของศูนยตองตรวจสอบความถูกตองของขอมูลในสมุดบันทึกเปนประจําทุก 

                                เดือน 

                              - เจาหนาท่ีของศูนยตองทําการทบทวนสิทธิ์ของเจาหนาท่ีใหมีความถูกตองเหมาะสม 

                                อยางสมํ่าเสมอ 

 

13. การควบคุมการใชงานระบบจดหมายอิเล็กทรอนิกส (E-Mail) 

    13.1 การใชงานสําหรับผูใชงาน (User) 

                         (1) เจาหนาท่ีในสังกัด หากตองการติดตองานราชการหรือติดตอกับบุคคลภายนอก ใหใชงาน 

                              ระบบจดหมายอิเล็กทรอนิกสของหนวยงาน หรือของสวนราชการท่ีกําหนดใหเทานั้น  

                              หามนําไปใชติดตอในเรื่องสวนตัว และหามติดตองานราชการผานระบบจดหมาย 

                              อิเล็กทรอนิกสของเว็บไซตผูใหบริการอ่ืน 

                         (2) สําหรับผูใชรายใหมจะไดรับรหัสผานครั้งแรกในการเขาระบบจดหมายอิเล็กทรอนิกสและ 

                              เม่ือมีการเขาสูระบบ ผูใชทุกคนจะตองทําการเปลี่ยนรหัสผานใหมโดยทันที 

                         (3) หามผูใชตั้งคาการใชโปรแกรมชวยจํารหัสผานสวนบุคคลอัตโนมัติของระบบจดหมาย 

                    อิเล็กทรอนิกส 

                         (4) ผูใชตองระมัดระวังการใชงานจดหมายอิเล็กทรอนิกสเพ่ือไมใหเกิดความเสียหายตอ 

                              หนวยงานหรือละเมิดสิทธิ์ สรางความรําคาญตอผูอ่ืน หรือผิดกฎหมาย หรือละเมิด 

                              ศีลธรรม และมาแสวงหาประโยชน หรืออนุญาตใหผูอ่ืนแสวงหาประโยชนในเชิงธุรกิจจาก 

                              การใชจดหมายอิเล็กทรอนิกส  

                         (5) ผูใชตองไมใชท่ีอยูจดหมายอิเล็กทรอนิกสของผูอ่ืนเพ่ืออาน รับ-สงขอความ ยกเวนแตจะ 

                              ไดรับการยินยอมจากเจาของผูใชและใหถือวาเจาของจดหมายอิเล็กทรอนิกสเปน 

                              ผูรับผิดชอบตอการใชงานตาง ๆ ในจดหมายอิเล็กทรอนิกสของตน 

                         (6) ผูใชตองใชท่ีอยูจดหมายอิเล็กทรอนิกสของหนวยงาน เพ่ือการทํางานของหนวยงาน 

                              เทานั้น 

                         (7) หลังจากใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้น และทําการ Logout ออกจากระบบ 

                              ทุกครั้ง เพ่ือปองกันบุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิกส 

                         (8) ผูใชตองทําการตรวจเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนทําการเปด เพ่ือทําการ 

                              ตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัส เปนการปองกันในการเปดไฟลท่ีเปน  



 ๓๔ 

                              Executable File เชน .exe .com เปนตน 

                         (9) ผูใชตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสหรือขอความท่ีไดรับจากผูสงท่ีไมรูจัก 

                         (10) หามผูใชใชขอความท่ีไมสุภาพหรือรับ-สงจดหมายอิเล็กทรอนิกสท่ีไมเหมาะสม ขอมูลอัน 

                              อาจทําใหเสียชื่อเสียงของหนวยงาน ทําใหเกิดความแตกแยกระหวางองคกรผานทาง 

                              จดหมายอิเล็กทรอนิกส และตองระบุชื่อผูรับและหัวขอใหชัดเจน 

                         (11) ในกรณีท่ีตองการสงขอมูลท่ีเปนความลับ ไมตองระบุความสําคัญของขอมูลลงในหัวขอ 

                              จดหมายอิเล็กทรอนิกส 

                         (12) ผูใชตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และจัดเก็บแฟมขอมูล 

                              และจดหมายอิเล็กทรอนิกสของตนใหเหลือจํานวนนอยท่ีสุด 

                         (13) ผูใชตองลบจดหมายอิเล็กทรอนิกสท่ีไมตองการออกจากระบบเพ่ือลดปริมาณการใชเนื้อ 

                              ท่ีระบบจดหมายอิเล็กทรอนิกส 

                         (14) ผูใชตองยายจดหมายอิเล็กทรอนิกสท่ีจําเปนตองนํามาใชในภายหลังมายังเครื่อง 

                              คอมพิวเตอรของตน เพ่ือปองกันผูอ่ืนแอบเขาไปแอบอานจดหมายได ดังนั้น ไมจัดเก็บ 

                              ขอมูล หรือจดหมายอิเล็กทรอนิกสท่ีไมไดใชแลวไวในตูจดหมายอิเล็กทรอนิกส 

                 (15) การใชงานระบบจดหมายอิเล็กทรอนิกสของหนวยงาน จะถือวาผูท่ีเขาใชบริการ                

                              รับทราบ ทําความเขาใจและยอมรับนโยบายจดหมายอิเล็กทรอนิกสของหนวยงานแลว 

  13.2 แนวทางการควบคุมการใชงานสําหรับผูดูแลระบบ (Administrator) 

                          (1) ผูดูแลระบบตองกําหนดสิทธิ์การเขาถึงระบบจดหมายอิเล็กทรอนิกสใหเหมาะสมกับการ 

                               เขาใชบริการของผูใชระบบและหนาท่ีความรับผิดชอบของผูใช 

                          (2) ผูดูแลระบบตองกําหนดสิทธิ์บัญชีรายชื่อใหผูใชรายใหมพรอมรหัสผาน สําหรับการใชงาน  

                               ครั้งแรก เพ่ือใชในการตรวจสอบตัวตนจริงของผูใชระบบจดหมายอิเล็กทรอนิกส 

                 (3) รหัสจดหมายอิเล็กทรอนิกส เวลาใสรหัสผานตองไมปรากฏหรือแสดงรหัสผานออกมาแต 

                               ตองแสดงออกมาในรูปแบบของสัญลักษณแทนตัวอักษรนั้น เชน ‘X’ , ‘O’ ในการพิมพ 

                               แตละตัวอักษร           

                          (4) ผูดูแลระบบตองกําหนดจํานวนครั้งท่ียอมใหผูใชงานใสรหัสผานผิดได ซ่ึงในทางปฏิบัติ  

                               โดยท่ัวไป ไมเกิน 3 ครั้ง 

                          (5) ผูดูแลระบบตองกําหนดใหระบบจดหมายอิเล็กทรอนิกส และมีการ Logout ออกจาก 

                               หนาจอ เพ่ือตัดการใชงานของผูใช เม่ือผูใชไมไดใชงานระบบเปนระยะเวลาตามท่ีกําหนด 

                               ไว 



 ๓๕ 

 

14. การใชงานระบบอินเตอรเน็ต (Internet)  

  14.1 ผูดูแลระบบตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอร การเขาใชงานอินเตอรเน็ต

ท่ีตองเชื่อมตอผานระบบรักษาความปลอดภัยท่ีไดจัดสรรไวใหเทานั้น เชน Proxy , Firewall เปนตน หามมิใหผูใช

ทําการเชื่อมตอระบบคอมพิวเตอรผานชองทางอ่ืน 

  14.2 เครื่องคอมพิวเตอรสวนบุคคล กอนทําการเชื่อมตออินเตอรเน็ตจะตองไดรับการอนุญาต

จากผูอํานวยการศูนย และตองมีการติดตั้งโปรแกรมปองกันไวรัสกอนเสมอ 

  14.3 เครื่องคอมพิวเตอรแบบพกพาสวนตัวไมอนุญาตใหใชอินเตอรเน็ต 

  14.4 ในการรับสงขอมูลคอมพิวเตอรผานทางอินเตอรเน็ตจะตองผานระบบตรวจสอบไวรัส 

(Virus Scanning) โดยโปรแกรมปองกันไวรัสกอนจะทําการรับสงขอมูลทุกครั้ง 

  14.5 กําหนดใหหนาแรกของ browser Internet เปนหนาเว็บ Intranet 

  14.6 ผูใชตองไมใชเครือขายอินเตอรเน็ตของหนวยงาน เพ่ือหาประโยชนในเชิงธุรกิจสวนตัวและ

ทําการเขาสูเว็บไซตท่ีไมเหมาะสม 

  14.7 ผูใชตองไมเผยแพรขอมูลท่ีเปนการหาประโยชนสวนตัวหรือขอมูลท่ีไมเหมาะสมทาง

ศีลธรรม หรือขอมูลท่ีละเมิดสิทธิ์ของผูอ่ืน หรือขอมูลท่ีอาจกอความเสียหายใหกับหนวยงาน 

  14.8 หามผูใชเปดเผยขอมูลสําคัญท่ีเปนความลับเก่ียวกับงานของหนวยงาน ท่ียังไมไดประกาศ

อยางเปนทางการผานอินเตอรเน็ต 

  14.9 ผูใชตองไมนําเขาขอมูลคอมพิวเตอรใด ๆ ท่ีมีลักษณะอันเปนเท็จ อันเปนความผิดเก่ียวกับ

ความม่ันคงแหงราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือ ภาพท่ีมีลักษณะลามกและไมทําการ

เผยแพรหรือสงตอขอมูลคอมพิวเตอรดังกลาวผานอินเตอรเน็ต             

  14.10 ผูใชตองไมนําเขาขอมูลคอมพิวเตอรท่ีเปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจาก

การสรางข้ึน ตัดตอเติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกสหรือวิธีการอ่ืนใด ท้ังนี้จะทําใหผูอ่ืนนั้นเสื่อมเสีย

ชื่อเสียง ถูกดูหม่ิน ถูกเกลียดชัง หรือไดรับความอับอาย 

  14.11 ผูใชมีหนาท่ีตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรท่ีอยูบน    

อินเตอรเน็ตกอนนําขอมูลไปใชงาน 

  14.12 ผูใชตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเตอรเน็ต ซ่ึงรวมถึง Patch 

หรือ Fixes ตาง ๆ จากผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา 

  14.13 ในการเสนอความคิดเห็น ผูใชตองไมใชขอความยั่วยุ เสียดสี ดาทอ ใหราย ท่ีจะทําใหเกิด

ความเสื่อมเสียตอชื่อเสียงของหนวยงาน และเปนการทําลายความสัมพันธกับเจาหนาท่ีของหนวยงานอ่ืน 



 ๓๖ 

 

15. การจัดทําหรือแปลงเอกสารและขอความใหอยูในรูปของขอมูลอิเล็กทรอนิกส (Conversion) 

  15.1 ขอมูลอิเล็กทรอนิกสท่ีจัดทําหรือแปลงตองมีความหมายหรือรูปแบบเหมือนกับเอกสารและ

ขอความเดิม ซ่ึงนํามาจัดทําหรือแปลงใหอยูในรูปของขอมูลอิเล็กทรอนิกส โดยผูจัดทําหรือแปลงจะตองตรวจสอบ

และรับรองวาขอมูลอิเล็กทรอนิกสนั้น มีความหมายและรูปแบบเหมือนกับเอกสารและขอความเดิม 

  15.2 ขอมูลอิเล็กทรอนิกสตองจัดทําหรือแปลงข้ึนดวยวิธีการท่ีเชื่อถือได และมีการระบุตัวตน

ของผูจัดทําหรือแปลงขอมูลนั้น ๆ 

  15.3 ขอมูลอิเล็กทรอนิกสตองจัดทําหรือแปลงโดยมีเทคโนโลยีและมาตรการปองกันมิใหมีการ

เปลี่ยนแปลงหรือแกไขเกิดข้ึนกับขอมูลนั้น เวนแตการรับรองหรือบันทึกเพ่ิมเติม ซ่ึงไมมีผลตอความหมายของ

ขอมูลอิเล็กทรอนิกส 

  15.4 ผูจัดทําหรือแปลงขอมูลอิเล็กทรอนิกสจะตองรับผิดชอบในขอผิดพลาดหรือความเสียหายท่ี

เกิดจากขอมูลท่ีตนเปนผูจัดทําหรือแปลงนั้น 

 

16. การนําขอมูลตาง ๆ เผยแพรลงในเว็บไซต (Web Information) 

  16.1 ขอมูลท่ีจะนํามาลงจะตองไดรับความเห็นชอบ, อนุมัติหรือคําสั่งจากผูบริหาร, ผูบริหาร

เทคโนโลยีสารสนเทศระดับสูงหรือผูอํานวยการศูนย 

  16.2 ขอมูลจะนํามาลงจะตองเปนขอมูลท่ีไมกอใหเกิดความเสียหายตอผูอ่ืน และหนวยงาน หรือ

ละเมิดสิทธิ์ สรางความรําคาญตอผูอ่ืน หรือผิดกฎหมาย หรือละเมิดศีลธรรม 

  16.3 ผูมีหนาท่ีลงขอมูลจะตองไดรับอนุญาตจากผูบริหาร, ผูบริหารเทคโนโลยีสารสนเทศ

ระดับสูงหรือผูอํานวยการศูนย และเปนเจาหนาท่ีของหนวยงานท่ีไดรับมอบหมายเทานั้น 

  16.4 กรณีเจาหนาท่ีในหนวยงานท่ีไมอยูในสังกัดของศูนย ผูดูแลระบบจะตองกําหนดสิทธิ์การ

เขาถึง การลงขอมูลใหแกเจาหนาท่ีดังกลาว เพ่ือไมใหเกิดความเสียหายกับขอมูลอ่ืนใดท่ีไมอยูในความรับผิดชอบ 

 

17. การใชงานเครือขายสังคมออนไลน (Social Network) 

  17.1 อนุญาตใหใชงานเครือขายสังคมออนไลนในรูปแบบและลักษณะตามท่ีหนวยงานไดกําหนด

ไวเทานั้น 

  17.2 ผูใชงานท่ีใชงานเครือขายสังคมออนไลนตองมีความตระหนักเรื่องความม่ันคงปลอดภัยอยู

เสมอและตองรับผิดชอบหากเกิดความเสียหายใด ๆ ท่ีมีผลกระทบกับหนวยงานจากการใชงานเครือขายสังคม

ออนไลน 



 ๓๗ 

  17.3 หากเกิดปญหาจากการใชงานเครือขายสังคมออนไลนท่ีอาจมีผลกระทบกับหนวยงาน 

ผูใชงานตองแจงตอศูนยโดยเร็วท่ีสุด เพ่ือดําเนินการตามความเหมาะสม 

 

18. การจัดเก็บขอมูลจราจรคอมพิวเตอร (Log)  

  เพ่ือใหขอมูลจราจรคอมพิวเตอรมีความถูกตองและสามารถระบุถึงตัวบุคคลได ใหปฏิบัติ

ดังตอไปนี้ 

  18.1 จัดเก็บขอมูลจราจรคอมพิวเตอรไวในสื่อเก็บขอมูลท่ีสามารถรักษาความครบถวน ถูกตอง 

ชัดเจน ระบุตัวบุคคลท่ีเขาถึงสื่อดังกลาวได และขอมูลท่ีใชในการจัดเก็บตองกําหนดชั้นความลับในการเขาถึง 

  18.2 หามผูดูแลระบบแกไขขอมูลท่ีเก็บรักษาไว ยกเวนผูตรวจสอบระบบสารสนเทศของ

หนวยงาน หรือบุคคลท่ีหนวยงานมอบหมาย 

  18.3 กําหนดใหมีการบันทึกการทํางานของระบบบันทึกการปฏิบัติงานของผูใชงาน และบันทึก

รายละเอียดของระบบปองกันการบุกรุก เชน บันทึกการเขา-ออกระบบ บันทึกการพยายามเขาสูระบบ บันทึกการ

เขาใชงานอินเตอรเน็ตหรืออีเมล เปนตน  

 

1๙. การจัดการระบบเครือขายแบบรวมศูนย (Active Directory : AD)             

  เพ่ือควบคุมความปลอดภัยของขอมูล และใหสามารถกําหนดสิทธิของผูใชงาน ใหปฏิบัติดังตอไปนี้ 

  1๙.1 ทุกเครื่องท่ีอยูในระบบเครือขายจะตองเขาสูระบบเครือขายแบบรวมศูนย 

  1๙.2 กําหนดใหผูดูแลระบบมีหนาท่ีในการกําหนด Policy ตาง ๆ และกําหนดสิทธิ์ของผูใชงาน 

โดยผานความเห็นชอบจากผูบริหาร, ผูบริหารเทคโนโลยีสารสนเทศระดับสูงหรือผูอํานวยการศูนย 

   1๙.3 กําหนดใหมีการบันทึกการทํางานของระบบบันทึกการปฏิบัติงานของผูใชงาน และบันทึก

รายละเอียดของระบบปองกันการบุกรุก เชน บันทึกการเขา-ออกระบบ บันทึกการพยายามเขาสูระบบ บันทึกการ

เขาใชงานอินเตอรเน็ตหรืออีเมล เปนตน  

 

20. การใชงาน Token 

  20 .1 ทุกในการเขาใชระบบคอมพิวเตอรและอุปกรณของกรมบังคับคดีทุกครั้ง ตองยืนยันตัว
บุคคลโดยใชอุปกรณ Token หรือรหัสผานตามสิทธิการใชงาน 
  20 .2 กรณีผูใชงานลืมอุปกรณ Token ทําใหไมสามารถเขาถึงระบบปฏิบัติการได ใหผูใชงานทํา

บันทึกเสนอผูบังคับบัญชาตามลําดับชั้นมาท่ีผูอํานวยการศูนยสารสนเทศ เพ่ือขอเปดสิทธิของผูใชงานชั่วคราว  โดย

จะเปดสิทธิใหใชงาน 1 วันทําการ 



 ๓๘ 

  20 .3 ผูใชงานสามารถเขาถึงระบบปฏิบัติการเครื่องคอมพิวเตอรท่ีไมใชของตนเอง ใหผูใชงานใช

รหัสผูใช (Username) และรหัสผาน (Password) จากอุปกรณ Token ของตนเอง เพ่ือยืนยันตัวตนในการเขาถึง

ระบบปฏิบัติการเครื่องคอมพิวเตอรท่ีไมใชของตนเอง 

  20.4 กรณีผูใชยายหนวยงาน ใหผูใชงานทําบันทึกเสนอผูบังคับบัญชาตามลําดับชั้นมาท่ี

ผูอํานวยการศูนยสารสนเทศ เพ่ือขอใหทําการยาย User Profile และกําหนดสิทธิของผูใชงาน ใหกับเครื่อง

คอมพิวเตอรเครื่องใหม และนําอุปกรณ Token ของตนเองติดตามตัวไปดวย 

  20.5 กรณีอุปกรณ Token ชํารุดไมสามารถใชงานได ใหผูใชงานทําบันทึกเสนอผูบังคับบัญชา

ตามลําดับชั้นมาท่ีผูอํานวยการศูนยสารสนเทศ เพ่ือขอเปดสิทธิของผูใชงานชั่วคราว พรอมสงคืนอุปกรณ Token 

เพ่ือจะไดดําเนินการแกไขตอไป 

  20.6 กรณีอุปกรณ Token ชํารุดท่ีไมไดเกิดจากการใชงานตามปกติ ใหผูใช งานทําบันทึกเสนอ

ผูบังคับบัญชาตามลําดับชั้นมาท่ีผูบริหารเทคโนโลยีสารสนเทศระดับสูง เพ่ือขอเปดสิทธิของผูใชงานชั่วคราว  ทาง

กรมจะดําเนินการซอมแซม และเรียกเก็บ คาใชจายท่ีเกิดข้ึน  หากซอมไมไดผูใช งานตองชดใชเงินตามราคาอุปกรณ 

Token 

  20.7 กรณีผูใช งาน ทําอุปกรณ Token สูญหาย  ใหผูใช งาน ทําบันทึกเสนอผูบังคับบัญชา

ตามลําดับชั้นมาท่ีผูบริหารเทคโนโลยีสารสนเทศระดับสูง เพ่ือขอเปดสิทธิของผูใชงานชั่วคราว ผูใชงานจะตองชดใช

เงินตามราคาอุปกรณ Token 

  20.8 กรณีผูใชลาออก ใหผูใชงานสงคืนอุปกรณ Token ตามหนวยงานท่ีสังกัด และใหหนวยงาน

ทําบันทึกเสนอผูบังคับบัญชาตามลําดับชั้นมาท่ีผูอํานวยการศูนยสารสนเทศ พรอมอุปกรณ Token 

 

 

 

 

 

 

 

 

 

 

 



 ๓๙ 

สวนท่ี 2 

นโยบายระบบสารสนเทศและระบบสํารองของสารสนเทศ 

 

วัตถุประสงค 

  1. เพ่ือใหระบบสารสนเทศของหนวยงานสามารถบริการไดอยางตอเนื่อง 

  2. เพ่ือเปนมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผูดูแลระบบในการปฏิบัติงานใหกับ

หนวยงาน เปนไปอยางเครงครัด และตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัย 

 

ผูรับผิดชอบ 

  1. ศูนยสารสนเทศ 

  2. ผูดูแลระบบท่ีไดรับมอบหมาย 

 

แนวปฏิบัต ิ

 

  1. ตองพิจารณาคัดเลือกระบบสารสนเทศท่ีสําคัญและจัดทําระบบสํารองท่ีเหมาะสมใหอยูใน

สภาพพรอมใชงาน ตามแนวทางดังนี้ 

                       1.1 มีการจัดทําบัญชีระบบสารสนเทศท่ีมีความสําคัญท้ังหมดของหนวยงาน พรอมท้ังกําหนด 

                             ระบบสารสนเทศท่ีจะจัดทําระบบสํารอง และจัดทําระบบแผนเตรียมพรอมกรณีฉุกเฉิน  

                             อยางนอยปละ 1 ครั้ง 

                       1.2 กําหนดใหมีการสํารองขอมูลของระบบสารสนเทศแตละระบบ และกําหนดความถ่ีในการ 

                             สํารองขอมูล หากระบบใดท่ีมีการเปลี่ยนแปลงบอย ตองกําหนดความถ่ีใหมีการสํารอง           

                             ขอมูลมากข้ึน โดยใหมีการสํารองขอมูล ดังนี้ 

                             - กําหนดประเภทของขอมูลท่ีตองทําการสํารองเก็บไว และความถ่ีในการสํารอง 

                             - กําหนดรูปแบบในการสํารองขอมูลใหเหมาะสมกับขอมูลท่ีจะทําการสํารอง เชน Data  

                               Backup หรือ System Backup 

                             - บันทึกขอมูลท่ีเก่ียวของกับกิจกรรมการสํารองขอมูล ไดแก ขอมูลท่ีสํารอง วัน/เวลา  

                               สําเร็จ/ไมสําเร็จ เปนตน 

                             - ตรวจสอบขอมูลท้ังหมดของระบบวามีการสํารองขอมูลไวอยางครบถวน เชน ขอมูลใน 

                               ฐานขอมูล เปนตน 



 ๔๐ 

                             - จัดเก็บขอมูลท่ีสํารองนั้นในสื่อเก็บขอมูล โดยมีการเขียนชื่อบนสื่อเก็บขอมูลนั้นให 

                               สามารถแสดงถึงวันท่ีสํารองขอมูลไวอยางชัดเจน 

                             - จัดเก็บขอมูลท่ีสํารองไวนอกสถานท่ี ซ่ึงระยะทางระหวางสถานท่ีท่ีจัดเก็บขอมูลสํารอง 

                               กับหนวยงานตองหางกันเพียงพอเพ่ือไมใหสงผลกระทบตอขอมูลท่ีจัดเก็บไวนอกสถานท่ี 

                               นั้น ในกรณีท่ีเกิดภัยพิบัติกับหนวยงาน เชน ไฟไหม เปนตน 

                             - ดําเนินการปองกันทางกายภาพอยางเพียงพอตอสถานท่ีสํารองท่ีใชจัดเก็บขอมูลนอก 

                               สถานท่ี 

                             - ทดสอบบันทึกขอมูลอยางสมํ่าเสมอ เพ่ือตรวจสอบวายังคงสามารถเขาถึงขอมูลได 

                               ตามปกติ 

                             - จัดทําข้ันตอนปฏิบัติสําหรับการกูคืนขอมูลท่ีเสียหายจากขอมูลท่ีดสํารองเก็บไว 

                             - ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของข้ันตอนปฏิบัติในการกูคืนขอมูล 

                               อยางสมํ่าเสมอ 

  2. ตองจัดทําแผนเตรียมความพรอม กรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทาง

อิเล็กทรอนิกส เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยตองปรับปรุงแผนเตรียมความพรอม

กรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ ตามแนวทาง

ตอไปนี้ 

                       2.1 มีการจัดทําแผนเตรียมความพรอม กรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการ 

                             ทางอิเล็กทรอนิกส โดยมีรายละเอียดอยางนอย ดังนี้ 

                             (1) มีการกําหนดหนาท่ีและความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 

                             (2) มีการประเมินความเสี่ยงสําหรับระบบท่ีมีความสําคัญเหลานั้น และกําหนดมาตรการ  

                                  เพ่ือลดความเสี่ยงเหลานั้น เชน ไฟดับเปนเวลานาน ไฟไหม แผนดินไหว เปนตน 

                             (3) มีการกําหนดข้ันตอนปฏิบัติในการกูคืนระบบสารสนเทศ 

                             (4) มีการกําหนดข้ันตอนปฏิบัติในการสํารองขอมูล และทดสอบกูคืนขอมูลท่ีสํารองไว 

                             (5) มีการกําหนดชองทางในการติดตอกับผูใหบริการภายนอก เชน ผูใหบริการเครือขาย    

                                  ฮารดแวร ซอฟตแวร เปนตน เม่ือเกิดเหตุจําเปนท่ีตองการติดตอ 

                             (6) การสรางความตระหนัก หรือใหความรูแกเจาหนาท่ีท่ีมีความเก่ียวของกับข้ันตอนการ 

                                  ปฏิบัติ หรือสิ่งท่ีตองทําเม่ือเกิดเหตุเรงดวน เปนตน 

                       2.2 มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชได 

                             อยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอยปละ 1 ครั้ง 



 ๔๑ 

  3. ตองมีการกําหนดหนาท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบระบบสารสนเทศ 

ระบบสํารองและการจัดทําแผนการเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทาง

อิเล็กทรอนิกส 

  4. ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง และระบบแผน

เตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ 1 ครั้ง 

  5. มีการทบทวนระบบสารสนเทศ ระบบสํารอง และระบบแผนเตรียมพรอมกรณีฉุกเฉิน ท่ี

เพียงพอตอสภาพความเสี่ยงท่ียอมรับไดของแตละหนวยงาน อยางนอยปละ 1 ครั้ง 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 ๔๒ 

สวนท่ี 3 

นโยบายการตรวจสอบและประเมินความเส่ียงดานสารสนเทศ 

 

วัตถุประสงค 

  1. เพ่ือใหมีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศ 

  2. เพ่ือเปนการปองกันและลดระดับความเสี่ยงท่ีอาจจะเกิดข้ึนกับระบบสารสนเทศ 

 

ผูรับผิดชอบ 

  1. ศูนยสารสนเทศ 

  2. ผูตรวจสอบภายใน (Internal Auditor) 

  3. ผูดูแลระบบท่ีไดรับมอบหมาย 

 

แนวปฏิบัต ิ

 

1. มีการตรวจสอบและประเมินความเส่ียงดานสารสนเทศ โดยมีเนื้อหาอยางนอยดังนี้ 

  1.1 ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศท่ีอาจเกิดข้ึนกับระบบสารสนเทศ อยาง

นอยปละ 1 ครั้ง 

  1.2 ตรวจสอบและประเมินความเสี่ยงท่ีดําเนินงานโดยผูตรวจสอบภายในของหนวยงาน เพ่ือให

หนวยงานไดทราบถึงระดับความเสี่ยงและระดับความม่ันคงปลอดภัยสารสนเทศ 

2. มีแนวทางในการตรวจสอบและประเมินความเส่ียงท่ีตองคํานึงถึง อยางนอยดังนี้ 

  2.1 มีการทบทวนกระบวนการบริหารจัดการความเสี่ยง อยางนอยปละ 1 ครั้ง 

  2.2 มีการทบทวนนโยบายและมาตรการในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ อยาง

นอย ปละ 1 ครั้ง 

  2.3 มีการตรวจสอบและประเมินความเสี่ยงและใหจัดทํารายงานพรอมขอเสนอแนะ 

  2.4 มีมาตรการในการตรวจประเมินระบบสารสนเทศ อยางนอย ดังนี้ 

                         (1) กําหนดใหผูตรวจสอบสามารถเขาถึงขอมูลท่ีจําเปนตองตรวจสอบไดแบบอานอยางเดียว 

                         (2) ในกรณีท่ีจําเปนตองเขาถึงขอมูลในแบบอ่ืน ๆ ใหสรางสําเนาสําหรับขอมูลนั้น เพ่ือใหผู 

                              ตรวจสอบใชงาน รวมท้ังตองทําลายหรือลบโดยทันทีท่ีตรวจสอบเสร็จ หรือตองจัดเก็บไว  

                              โดยมีการปองกันเปนอยางดี 



 ๔๓ 

                         (3) กําหนดใหมีการระบุและจัดสรรทรัพยากรท่ีจําปนตองใชในการตรวจสอบระบบบริหาร 

                              จัดการความม่ันคงปลอดภัย 

                         (4) กําหนดใหมีการเฝาระวังการเขาถึงระบบโดยผูตรวจสอบ รวมท้ัง บันทึกขอมูล Log แสดง 

                              การเขาถึงนั้น ซ่ึงรวมถึงวันและเวลาท่ีเขาถึงระบบงานท่ีสําคัญๆ 

                         (5) ในกรณีท่ีมีเครื่องมือสําหรับการตรวจประเมินระบบสารสนเทศ กําหนดใหแยกการติดตั้ง 

                              เครื่องมือท่ีใชในการตรวจสอบ ออกจากระบบใหบริการจริงหรือระบบท่ีใชในการพัฒนา  

                              และมีการจัดเก็บปองกันเครื่องมือนั้นจากการเขาถึงโดยไมไดรับอนุญาต 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 ๔๔ 

สวนท่ี 4 

นโยบายการสรางความรูความเขาใจในการใชระบบสารสนเทศและระบบคอมพิวเตอร 

 

วัตถุประสงค 

  1. เพ่ือสรางความรูความเขาใจในการใชงานระบบสารสนเทศและระบบคอมพิวเตอรใหกับ

ผูใชงานของหนวยงาน 

  2. เพ่ือเปนการปองกันการกระทําผิดท่ีเกิดจากการรูเทาไมถึงการณของผูใชงาน 

  3. เพ่ือใหการใชงานระบบสารสนเทศและระบบคอมพิวเตอรมีความม่ันคงปลอดภัย 

 

ผูรับผิดชอบ 

  1. ศูนยสารสนเทศ 

  2. ผูดูแลระบบท่ีไดรับมอบหมาย 

 

แนวปฏิบัต ิ

 

  1. จัดใหมีการฝกอบรมการใชงานระบบสารสนเทศของหนวยงาน 

  2. จัดทําคูมือการใชงานระบบสารสนเทศ และมีการเผยแพรผานทางเว็บไซตของหนวยงาน 

  3. มีการประชาสัมพันธใหความรูในลักษณะเกร็ดความรู หรือขอระวังในรูปแบบท่ีสามารถเขาใจ

และนําไปปฏิบัติไดโดยงาย โดยมีการปรับปรุงความรูอยูเสมอ 

  4. มีการติดตามประเมินผล และสํารวจความตองการของผูใชงานอยูเสมอ 

 

 

 




