
 
 

 
 

ประกาศกรมบังคับคดี 
เรื่อง นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

ของกรมบังคับคดี 

---------------------------------- 

  อาศัยอํานาจตามความในมาตรา 5 และมาตรา 7 แหงพระราชกฤษฎีกากําหนดหลักเกณฑและ
วิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 กําหนดใหหนวยงานของรัฐตองจัดทําประกาศ
แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศเพ่ือใหการดําเนินการใด ๆ ดวย
วิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐมีความม่ันคงปลอดภัยและเชื่อถือได อธิบดี
กรมบังคับคดีโดยความเห็นชอบของคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส จึงออกประกาศดังตอไปนี้ 

  ขอ 1 ประกาศนี้เรียกวา “ประกาศกรมบังคับคดี เรื่อง นโยบายและแนวปฏิบัติในการรักษาความ
ม่ันคงปลอดภัยดานสารสนเทศของกรมบังคับคดี” 
  ขอ 2 ประกาศนี้ใหใชบังคับตั้งแตวันถัดจากวันประกาศในราชกิจจานุเบกษา เปนตนไป  

  ขอ 3 ในประกาศนี้ 

                   3.1 “ผูใชงาน”  หมายความวา ขาราชการ เจาหนาท่ี พนักงานราชการ ลูกจาง ผูดูแล
ระบบ ผูบริหาร ผูรับบริการและผูใชงานท่ัวไปของกรมบังคับคดี 
                  3.2 “บัญชีผูใชงาน”  หมายความวา บัญชีรายชื่อผูเขาถึงและรหัสผานในการใชงานระบบ
เทคโนโลยีสารสนเทศของกรมบังคับคดี 
                  3.3 “สิทธิของผูใชงาน” หมายความวา สิทธิท่ัวไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนใด
ท่ีเก่ียวของกับระบบสารสนเทศของหนวยงาน 
                  ๓.๔  “สินทรัพย”  หมายความวา เครื่องคอมพิวเตอร อุปกรณประกอบคอมพิวเตอร 
อุปกรณเครือขายคอมพิวเตอร และโปรแกรมคอมพิวเตอร 
                  ๓.๕ “ การเขาถึงหรือควบคุมการใชงานสารสนเทศ ” หมายความวา การอนุญาต การ
กําหนดสิทธิ หรือการมอบอํานาจใหผูใชงาน เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกส
และทางกายภาพ รวมท้ังการอนุญาตเชนวานั้นสําหรับบุคคลภายนอก ตลอดจนอาจกําหนดขอปฏิบัติเก่ียวกับการ
เขาถึงโดยมิชอบเอาไวดวยก็ได 
                  3.6 “ความม่ันคงปลอดภัยดานสารสนเทศ ” หมายความวา การธํารงไวซ่ึงความลับ 
(confidentiality) ความถูกตองครบถวน ( integrity) และสภาพพรอมใชงาน ( availability) ของระบบสารสนเทศ 



 ๒ 

รวมท้ังคุณสมบัติอ่ืน ไดแกความถูกตองแทจริง ( authenticity) ความรับผิด ( accountability) การหามปฏิเสธ
ความรับผิด (non-repudiation) และความนาเชื่อถือ (reliability) 
                  3.7 “เหตุการณดานความม่ันคงปลอดภัย ( information security event)” 
หมายความวา กรณีท่ีระบุการเกิดเหตุการณ สภาพของบริการหรือเครือขายท่ีแสดงใหเห็นความเปนไปไดท่ีจะเกิด
การฝาฝนนโยบายดานความม่ันคงปลอดภัยหรือมาตรการปองกันท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจ
เก่ียวของกับความม่ันคงปลอดภัย 
                  3.8 “สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด (  
Information security incident)” หมายความวา สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไม
อาจคาดคิด ( unwanted or unexpected) ซ่ึงอาจทําใหระบบขององคกรถูกบุกรุกหรือโจมตี และความม่ันคง
ปลอดภัยถูกคุกคาม 

                 ๓.๙  “ขอมูลอิเล็กทรอนิกส”  หมายความวา ขอความท่ีไดสราง สง รับ เก็บรักษา หรือ
ประมวลผลดวยวิธีการทางอิเล็กทรอนิกส 
                  ๓.๑๐ “นโยบาย” หมายความวา นโยบายในการรักษาความม่ันคงปลอดภัยดานเทคโนโลยี
สารสนเทศ 
                  ๓.๑๑ “ผูบริหาร” หมายความวา อธิบดีหรือผูท่ีอธิบดีมอบหมายใหดูแลรับผิดชอบงานดาน
เทคโนโลยีสารสนเทศของกรม 
                  ๓.๑๒ “หนวยงาน” หมายความวา กรมบังคับคดีรวมถึงหนวยงานในสังกัดกรมบังคับคดี 
                  3.13 “ผูบริหารระดับสูง สุด” หมายความวา ผูบริหาร ของหนวยงาน ระดับสูงสุด (CEO) 
หรืออธิบดีกรม รับผิดชอบเก่ียวกับความเสี่ยงและความเสียหายอันเกิดข้ึนกับระบบสารสนเทศไมวากรณีใด ๆ 
                  ๓.๑4 “ศูนย” หมายความวา ศูนยสารสนเทศ 

                 ๓.๑5 “ระบบอินเทอรเน็ต (Internet)” หมายความวา ระบบเครือขายอิเล็กทรอนิกสท 

เชื่อมตอระบบเครือขายคอมพิวเตอรตาง ๆ ของหนวยงานเขากับเครือขายอินเทอรเน็ตสากล 

                 ๓.๑6  “ระบบสารสนเทศ ” หมายความวา ระบบงานของหนวยงานท่ีนําเอาเทคโนโลยี

สารสนเทศ ระบบคอมพิวเตอร และระบบเครือขายมาชวยในการสรางสารสนเทศท่ีหนวยงานสามารถนํามาใช

ประโยชนในการวางแผน การบริหาร การสนับสนุนใหการบริการการพัฒนาและควบคุมการติดตอสื่อสาร ซ่ึงมี

องคประกอบ เชน ระบบคอมพิวเตอร ระบบเครือขาย ระบบปฏิบัติการ โปรแกรมประยุกต ขอมูลสารสนเทศ เปน

ตน 

                 ๓.๑7 “ผูดูแลระบบ (System Administrator)” หมายความวา ผูท่ีไดรับมอบหมายจาก

ผูบังคับบัญชาใหมีหนาท่ีรับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอรและระบบเครือขายไมวาสวนหนึ่งสวน

ใด 

                 ๓.๑8  “หนวยงานภายนอก ” หมายความวา องคกร หรือหนวยงานภายนอกท่ีไดรับ

อนุญาตใหมีสิทธิในการเขาถึงและการใชงานขอมูลหรือทรัพยสินตาง ๆ ของหนวยงาน โดยจะไดรับสิทธิในการใช

ระบบตามอํานาจหนาท่ีและตองรับผิดชอบในการรักษาความลับขอมูล 



 ๓ 

                 ๓.๑9 “จดหมายอิเล็กทรอนิกส (E-Mail)” หมายความวา ระบบท่ีบุคคลใชในการรับสง

ขอความระหวางกันโดยผานเครื่องคอมพิวเตอรและระบบเครือขายท่ีเชื่อมโยงถึงกัน ขอมูลท่ีสงจะเปนไดท้ัง

ตัวอักษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว ท่ีผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได

มาตรฐานท่ีใชในการรับสงขอมูลชนิดนี้ไดแก SMTP , POP3 และ IMAP เปนตน 

                 ๓.20  “ส่ือบันทึกพกพา ” หมายความวา สื่ออิเล็กทรอนิกสท่ีใชในการบันทึกหรือจัดเก็บ

ขอมูล ไดแก Flash Drive หรือ Handy Drive หรือ Thumb Drive หรือ External Hard Disk หรือ Floppy Disk 

เปนตน 

                 ๓.๒1 “ช่ือผูใช (Username)” หมายความวา ชุดของตัวอักษรหรือตัวเลขท่ีถูกกําหนดข้ึน

เพ่ือใชในการเขาใชงานระบบคอมพิวเตอรและระบบเครือขายท่ีมีการกําหนดสิทธิการใชงานไว 

                 ๓.๒2 “รหัสผาน (Password)” หมายความวา ตัวอักษรหรืออักขระ หรือตัวเลข ท่ีใชเปน

เครื่องมือในการตรวจสอบยืนยันตัวบุคคล เพ่ือควบคุมการเขาถึงขอมูลและระบบขอมูลในการรักษาความม่ันคง

ปลอดภัยของขอมูลและระบบเทคโนโลยีสารสนเทศ 

                 ๓.๒3 “การเขารหัส (Encryption)” หมายความวา การนําขอมูลมาเขารหัสเพ่ือปองกัน

การลักลอบเขามาใชขอมูล ผูท่ีสามารถเปดไฟลขอมูลท่ีเขารหัสไวจะตองมีโปรแกรมถอดรหัสเพ่ือใหขอมูลกลับมาใช

งานไดตามปกติ 

                 ๓.๒4 “อุปกรณจัดเสนทาง ( Router)” หมายความวา อุปกรณท่ีใชในระบบเครือขาย

คอมพิวเตอรท่ีทําหนาท่ีจัดเสนทางและคนหาเสนทางเพ่ือสงขอมูลตอไปยังระบบเครือขายอ่ืน 

                 ๓.๒5 “การพิสูจนยืนยันตัวตน (Authentication)” หมายความวา ข้ันตอนการรักษา

ความปลอดภัยในการเขาใชระบบ เปนข้ันตอนในการพิสูจนตัวตนของผูใชบริการระบบ  ท่ัวไปแลวจะเปนการ

พิสูจนโดยใชชื่อผูใช (Username) และรหัสผาน (Password) 

                 ๓.๒6 “SSID (Service Set Identifier)” หมายความวา บริการท่ีระบุชื่อของเครือขายไร

สายแตละเครือขายท่ีไมซํ้ากัน โดยท่ีทุก ๆ เครื่องในระบบตองตั้งคา SSID คาเดียวกัน 

                 ๓.๒7 “WPA (Wi-Fi Protected Access)” หมายความวา ระบบการเขารหัสเพ่ือรักษา

ความปลอดภัยของขอมูลในเครือขายไรสายท่ีพัฒนาข้ึนมาใหมใหมีความปลอดภัยมากกวาวิธีเดิมอยาง WEP 

                 ๓.๒8 “MAC Address (Media Access Control Address)” หมายความวา 

หมายเลขเฉพาะท่ีใชอางถึงอุปกรณท่ีตอกับระบบเครือขาย หมายเลขนี้จะมากับอินเทอรเน็ตการด ( Internet 

Card) โดยแตละการดจะมีหลายเลขท่ีไมซํ้ากัน ตัวเลขจะอยูรูปของ เลขฐาน 16 จํานวน 6 คู ตัวเลขเหลานี้จะมี

ประโยชนไวใชสําหรับการสงผานขอมูลไปยังตนทางและปลายทางไดอยางถูกตอง 
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                 ๓.๒9 “SSL-VPN (Secure Socket Layer Virtual Private Network)” หมายความ

วา เครือขายคอมพิวเตอรเสมือนท่ีสรางข้ึนมาเปนของสวนตัว โดยในการรับสงขอมูลจริงจะทําโดยการเขา

รหัสเฉพาะแลวรับ-สงผานเครือขายอินเทอรเน็ต ทําใหบุคคลอ่ืนไมสามารถอานได และมองไมเห็นขอมูลนั้นไปจนถึง

ปลายทาง 

                          ๓.๓๐ “แผนผังระบบเครือขาย (Network Diagram)” หมายความวา แผนผังซ่ึงแสดงถึ

การเชื่อมตอของระบบเครือขายของหนวยงาน 

         ๓.๓๑ "ระบบเครือขายแบบรวมศูนย  (Active Directory)" หมายความวา ขอมูลท่ีถูก
จัดเก็บในระบบเครือขาย ผูท่ีสามารถเขาใชงานจะตองผานกระบวนการพิสูจนตัวตนจากเครื่องแมขาย 

         3.32 "Token" หมายความวา อุปกรณท่ีใชในการตรวจสอบหรือพิสูจนตัวตนของผูใชงาน 
กอนการเขาใชงาน 
  ขอ 4 นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ตามประกาศนี้ มี 2 สวน ดังนี้ 
                  4.1 นโยบายในการรักษาความม่ันคงปลอดภัยดานเทคโนโลยีสารสนเทศ 
                        (1) ผูบริหาร เจาหนาท่ีปฏิบัติการดานคอมพิวเตอรและผูใชงานไดมีสวนรวมในการทํา 
                                     นโยบาย 
                        (2) นโยบายไดทําเปนลายลักษณอักษร โดยประกาศใหผูใชงานทราบและสามารถ 
                                      เขาถึงไดอยางสะดวกผานทางเว็บไซตของกรมบังคับคดี 
                (3) กําหนดใหเจาหนาท่ีปฏิบัติการดานคอมพิวเตอรของศูนยเปนผูรับผิดชอบตาม 
                                      นโยบายและแนวปฏิบัติ ประกอบดวย 
             - เจาหนาท่ีปฏิบัติการดานพัฒนาโปรแกรมและฐานขอมูล 
                              - เจาหนาท่ีปฏิบัติการดานระบบเครือขาย 
                              - เจาหนาท่ีปฏิบัติการดานการซอมบํารุง 
                (4) มีการทบทวนและปรับปรุงนโยบายอยางนอยปละ 1 ครั้ง 
                          4.2 ขอปฏิบัติในการักษาความม่ันคงปลอดภัยดานเทคโนโลยีสารสนเทศ 
                        (1) การเขาถึงหรือควบคุมการใชงานสารสนเทศ 
                                     มีนโยบายท่ีจะใหบริการเทคโนโลยีสารสนเทศแกผูใชงานและประชาชนอยางท่ัวถึง 
โดยใหผูใชงานและประชาชนสามารถเขาถึงและใชงานระบบสารสนเทศไดอยางสะดวกและรวดเร็ว รวมท้ังมีการให
ความคุมครองขอมูลท่ีไมพึงเปดเผย 
                                 (2) มีระบบสารสนเทศและระบบสํารองของสารสนเทศ 
                                      มีนโยบายในการบริหารจัดการระบบสารสนเทศท่ีไดมาตรฐาน โดยมีการแยก
ประเภทและจัดเก็บเทคโนโลยีสารสนเทศเปนหมวดหมู มีระบบสํารองระบบสารสนเทศและระบบคอมพิวเตอรท่ี
สมบูรณพรอมใชงาน รวมท้ังมีแผนฉุกเฉินในการใชงานเพ่ือใหสามารถทํางานไดอยางตอเนื่อง 
                                 (3) มีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 
                                      มีนโยบายใหมีการตรวจสอบและประเมินความเสี่ยง รวมถึงกําหนดมาตรการใน
การควบคุมความเสี่ยงดานสารสนเทศ อยางนอยปละ 1 ครั้ง 
                                 (4) การสรางความรูความเขาใจในการใชระบบสารสนเทศและระบบคอมพิวเตอร 
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                                     มีนโยบายในการสรางความรูความเขาใจ โดยการจัดทําคูมือการใชงานและการ
จัดการฝกอบรม 
  ขอ 5 มีขอกําหนดการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ (access control) อยาง
นอยดังนี้ 

         (1) มีการควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูล โดยคํานึงถึงการใช
งานและความม่ันคงปลอดภัย 
         (2) ในการกําหนดกฎเกณฑเก่ียวกับการอนุญาตใหเขาถึง ตองกําหนดตามนโยบายท่ี
เก่ียวของกับการอนุญาต การกําหนดสิทธิ หรือการมอบอํานาจของหนวยงาน 

       (3) ตองกําหนดเก่ียวกับประเภทของขอมูล ลําดับความสําคัญ หรือลําดับชั้นความลับของ
ขอมูล รวมท้ังระดับชั้นการเขาถึง เวลาท่ีไดเขาถึง และชองทางการเขาถึง 
  ขอ 6 มีการบริหารจัดการการเขาถึงของผูใชงาน (user access management) เพ่ือควบคุมการ
เขาถึงระบบสารสนเทศเฉพาะผูท่ีไดรับอนุญาตแลว และผานการฝกอบรมหลักสูตรการสรางความตระหนักเรื่อง
ความม่ันคงปลอดภัยสารสนเทศ (information security awareness training) เพ่ือปองกันการเขาถึงจากผูซ่ึง
ไมไดรับอนุญาต อยางนอยดังนี้ 
         (1) สรางความรูความเขาใจใหกับผูใชงาน เพ่ือใหเกิดความตระหนัก ความเขาใจถึงภัยและ
ผล กระทบท่ีเกิดจากการใชงานระบบสารสนเทศโดยไมตองระมัดระวังหรือรูเทาไมถึงการณ รวมถึงกําหนดใหมี
มาตรการเชิงปองกันตามความเหมาะสม  

       (2) การลงทะเบียนผูใชงาน (user registration) ตองกําหนดใหมีข้ันตอนทางปฏิบัติสําหรับ
การลงทะเบียนผูใชงานเม่ือมีการอนุญาตใหเขาถึงระบบสารสนเทศ และการตัดออกจากทะเบียนของผูใชงานเม่ือมี
การยกเลิกเพิกถอนการอนุญาตดังกลาว 

       (3) การบริหารจัดการสิทธิของผูใชงาน (user management) ตองจัดใหมีการควบคุมและ
จํากัดสิทธิ เพ่ือเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม ท้ังนี้รวมถึงสิทธิจําเพาะ สิทธิ
พิเศษ และสิทธิอ่ืน ๆ ท่ีเก่ียวของกับการเขาถึง 

       (4) การบริหารจัดการรหัสผานสําหรับผูใชงาน (user password management) ตองจัด
ใหมีกระบวนการบริหารจัดการรหัสผานสําหรับผูใชงานอยางรัดกุม 

       (5) การทบทวนสิทธิการเขาถึงของผูใชงาน (review of user access rights) ตองจัดใหมี
กระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศตามระยะเวลาท่ีกําหนดไว 

       ท้ังนี้ สําหรับผูปฏิบัติงานใหมทุกคนจะตองเขารับการอบรมหลักสูตรการสรางความตระหนัก
เรื่องความม่ันคงปลอดภัยสารสนเทศกอนปฏิบัติงานทุกครั้ง 
  ขอ 7 มีการกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (user responsibilities) เพ่ือปองกันการ
เขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทําสําเนาขอมูลสารสนเทศและการลักขโมย
อุปกรณประมวลผลสารสนเทศ มีเนื้อหาอยางนอย ดังนี้ 

        (1) การใชงานรหัสผาน (password use) กําหนดแนวปฏิบัติท่ีดีสําหรับผูใชงานในการ
กําหนดรหัสผาน การใชงานรหัสผาน และการเปลี่ยนรหัสผานท่ีมีคุณภาพ 

        (2) การปองกันอุปกรณในขณะท่ีไมมีผูใชงานอุปกรณ กําหนดแนวปฏิบัติท่ีเหมาะสมเพ่ือ
ปองกันไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะท่ีไมมีผูดูแล 
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        (3) การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (clear desk and 
clear screen policy) ตองควบคุมไมใหสินทรัพยสารสนเทศ เชน เอกสาร สื่อบันทึกขอมูล คอมพิวเตอรหรือ
สารสนเทศอยูในภาวะเสี่ยงตอการเขาถึงโดยผูซ่ึงไมมีสิทธิ และตองกําหนดใหผูใชงานออกจากระบบสารสนเทศเม่ือ
วางเวนจากการใชงาน 

        (4) ผูใชงานอาจนําการเขารหัส มาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติตามระเบียบ
การรักษาความลับทางราชการ พ.ศ.2544 
  ขอ 8 มีการควบคุมการเขาถึงเครือขาย (network access control) เพ่ือปองกันการเขาถึง
บริการทางเครือขายโดยไมไดรับอนุญาต อยางนอยดังนี้ 

        (1) การใชบริการเครือขาย ตองกําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดแต
เพียงบริการท่ีไดรับอนุญาตใหเขาถึงเทานั้น 

        (2) การยืนยันตัวบุคคลสําหรับผูใชงานท่ีอยูภายในนอกหนวยงาน (user authentication 
for external connections) ตองกําหนดใหมีการยืนยันตัวบุคคลกอนท่ีจะอนุญาตใหผูใชงานท่ีอยูภายนอก
หนวยงาน สามารถเขาใชงานเครือขายและระบบสารสนเทศของหนวยงานได 

        (3) การระบุอุปกรณบนเครือขาย (equipment identification in networks) ตองมี
วิธีการท่ีสามารถระบุอุปกรณบนเครือขายได และใชการระบุอุปกรณบนเครือขายเปนการยืนยัน 

        (4) การปองกันพอรต (port) ท่ีสําหรับตรวจสอบและปรับแตงระบบ (remote diagnostic 
and configuration port protection) ตองควบคุมการเขาถึงพอรต (port) ท่ีใชสําหรับตรวจสอบและปรับแตง
ระบบท้ังการเขาถึงทางกายภาพและทางเครือขาย 

        (5) การแบงแยกเครือขาย (segregation in networks) ตองทําการแบงแยกเครือขายตาม
กลุมของบริการสารสนเทศ กลุมผูใชงาน และกลุมของระบบสารสนเทศ 

        (6) การควบคุมการเชื่อมตอทางเครือขาย (network connection control) ตองควบคุม
การเขา  ถึงหรือใชงานเครือขายท่ีมีการใชรวมกันหรือเชื่อมตอระหวางใหสอดคลองกับแนวปฏิบัติการควบคุมการ
เขาถึง 

        (7) การควบคุมการจัดเสนทางบนเครือขาย (network routing control) ตองควบคุมการ
จัดเสน  ทางบนเครือขายเพ่ือใหการเชื่อมตอของคอมพิวเตอรและการสงผานหรือไหลเวียนของขอมูลหรือ
สารสนเทศสอด คลองกับแนวปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงานตามภารกิจ 
  ขอ 9 มีการควบคุมการเขาถึงระบบปฏิบัติการ (operating system access control) เพ่ือ
ปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต อยางนอยดังนี้ 

        (1) กําหนดข้ันตอนปฏิบัติเพ่ือการเขาใชงานท่ีม่ันคงปลอดภัย การเขาถึงระบบปฏิบัติการ
จะตองควบคุมโดยวิธีการยืนยันตัวตนท่ีม่ันคงปลอดภัย 

        (2) ระบุและยืนยันตัวตนของผูใชงาน (user identification and authentication) ตอง
กําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของผูใชงาน และเลือกใชข้ันตอนทางเทคนิคในการ
ยืนยันตัวตนท่ีเหมาะสมเพ่ือรองรับการกลางอางวาเปนผูใชงานท่ีระบุถึง 

       (3) การบริหารจัดการรหัสผาน (password management system) ตองจัดทําหรือจัดให
มีระบบบริหารจัดการรหัสผานท่ีสามารถทํางานเชิงโตตอบ (interactive) หรือมีการทํางานในลักษณะอัตโนมัติ ซ่ึง
เอ้ือตอการกําหนดรหัสผานท่ีมีคุณภาพ 
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       (4) การใชงานโปรแกรมอรรถประโยชน (use of system utilities) ตองจํากัดและควบคุม
การใชงานโปรแกรมประเภทอรรถประโยชน เพ่ือปองกันการละเมิดหรือหลีกเลี่ยงมาตรการความม่ันคงปลอดภัยท่ี
ไดกําหนดไวหรือท่ีมีอยูแลว 

       (5) เม่ือมีการวางเวนจากการใชงานในระยะเวลาหนึ่งใหยุติการใชงานระบบสารสนเทศนั้น 
(session time-out)  

       (6) การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (limitation of connection time) 
ตองจํากัดระยะเวลาในการเชื่อมตอเพ่ือใหมีความม่ันคงปลอดภัยมากยิ่งข้ึนสําหรับระบบสารสนเทศหรือโปรแกรมท่ี
มีความเสี่ยงหรือมีความสําคัญสูง 
  ขอ 10 มีการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 
(application and information access control) โดยตองมีการควบคุม อยางนอยดังนี้ 

       (1) การจํากัดการเขาถึงสารสนเทศ (information access restriction) ตองจํากัดหรือ
ควบคุมการเขาถึงหรือเขาใชงานของผูใชงานและบุคลากรฝายสนับสนุนการเขาใชงานในการเขาถึงสารสนเทศและ
ฟงกชั่น (functions) ตาง ๆ ของโปรแกรมประยุกตหรือแอพพลิเคชั่น ท้ังนี้ โดยใหสอดคลองตามนโยบายควบคุม
การเขาถึงสารสนเทศท่ีไดกําหนดไว 

       (2) ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอหนวยงาน ตองไดรับการ
แยกออกจากระบบอ่ืน ๆ และมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ ใหมีการควบคุมอุปกรณ
คอมพิวเตอรและสื่อสารเคลื่อนท่ีและการปฏิบัติงานจากภายนอกหนวยงาน ( mobile computing and 
teleworking) 

       (3) การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี ตองกําหนดแนวปฏิบัติและ
มาตรการท่ีเหมาะสมเพ่ือปกปองสารสนเทศจากความเสี่ยงของอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี 

       (4) การปฏิบัติงานจากภายนอกหนวยงาน (teleworking) ตองกําหนดแนวปฏิบัติ แผนงาน
และข้ันตอนปฏิบัติเพ่ือปรับใชสําหรับการปฏิบัติงานของหนวยงานจากภายนอกหนวยงาน 
  ขอ 11 จัดทําระบบสํารองสําหรับระบบสารสนเทศ ตามแนวทางตอไปนี้ 

       (1) ตองพิจารณาคัดเลือกจัดทําระบบสํารองท่ีเหมาะสมใหอยูในสภาพพรอมใชงานท่ี
เหมาะสม 

       (2) ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการ
ทางอิเล็กทรอนิกส เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยตองปรับปรุงแผนเตรียมความ
พรอม กรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ 

       (3) ตองมีการกําหนดหนาท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบระบบ
สารสนเทศ ระบบสํารอง และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทาง
อิเล็กทรอนิกส 

       (4) ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารองและระบบแผน
เตรียมพรอมกรณีฉุกเฉินอยางสมํ่าเสมอ อยางนอยปละ 1 ครั้ง 

       (5) มีการปฏิบัติและทบทวนแนวทางจัดทําระบบสํารอง อยางนอยปละ 1 ครั้ง 
  ขอ 12 มีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ โดยมีเนื้อหาอยางนอยดังนี้ 





 ๙ 

 

 

 

 

 

 

 

 

เอกสารแนบทายประกาศ 
 

 

เร่ือง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

ของกรมบังคับคด ี

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 ๑๐ 

สวนท่ี 1 

นโยบายควบคุมการเขาถึงและการใชงานระบบสารสนเทศ 

 

วัตถุประสงค 

  1. เพ่ือใหมีแนวทางปฏิบัติในการรักษาความม่ันคงปลอดภัยสําหรับการควบคุมการเขาถึงและการ

ใชงานระบบสารสนเทศของหนวยงาน 

  2. เพ่ือใหผูรับผิดชอบและผูท่ีมีสวนเก่ียวของ ไดแก ผูบริหาร ผูดูแลระบบ ผูใชงาน และ

บุคคลภายนอกท่ีปฏิบัติงานใหกับหนวยงาน ไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางท่ีกําหนดโดยเครงครัด 

และตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัย 

 

ผูรับผิดชอบ 

  1. ศูนยสารสนเทศ 

  2. ผูดูแลระบบท่ีไดรับมอบหมาย 

 

แนวปฏิบัต ิ

 

1. การควบคุมการเขาถึงและการใชงานสารสนเทศ (Access Control)  

  1.1 จัดทําบัญชีทรัพยสิน ซ่ึงจะจําแนกกลุมทรัพยากรของระบบและการทํางาน โดยกําหนดกลุม

ผูใชงานและสิทธิของผูใชงาน 

  1.2 กําหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ท่ีเก่ียวของกับการอนุญาต การ
กําหนดสิทธิ หรือการมอบอํานาจ ดังนี้ 

               (1) กําหนดสิทธิของผูใชงานแตละกลุมท่ีเก่ียวของ เชน 
          - อานอยางเดียว      สําหรับ กลุมผูบริหาร 
          - สรางขอมูล      สําหรับ กลุมผูดูแลระบบ 
          - ปอนขอมูล      สําหรับ กลุมหัวหนางานและกลุมผูปฏิบัติงาน 
          - แกไข       สําหรับ กลุมผูดูแลระบบ,กลุมผูอํานวยการและกลุมหัวหนางาน 
          - อนุมัติ       สําหรับ กลุมผูอํานวยการ 
          - ไมมีสิทธิ   

               (2) กําหนดเกณฑการระงับสิทธิ มอบอํานาจ ใหเปนไปตามการบริหารจัดการการเขาถึงของ
ผูใชงาน (user access management) ท่ีไดกําหนดไว 

               (3) ผูใชงานท่ีตองการเขาใชงานระบบสารสนเทศของหนวยงานจะตอง 

 



 ๑๑ 

          - ขออนุญาตเปนลายลักษณอักษรและไดรับการพิจารณาอนุญาตและกําหนดสิทธิการใช 
            งานเบื้องตนจากผูบังคับบัญชากอน 
          - ผูอํานวยการศูนยหรือผูดูแลระบบท่ีไดรับมอบหมายตรวจสอบและดําเนินการกําหนด 
            สิทธิการใชงาน และแจงกลับผูบังคับบัญชาของบุคคลดังกลาวทราบเปนลายลักษณ 
            อักษร 
          - สําหรับรหัสการใชงานจะแจง โดยการใสซองปดผนึกกลับไปยังผูท่ีขออนุญาตใชงาน 
          - กรณีตรวจสอบสิทธิการใชงานแลว บุคคลดังกลาวไมมีสิทธิการใชงานจะแจงกลับ 
            ผูบังคับบัญชาของบุคคลดังกลาวทราบเปนลายลักษณอักษร 

  1.3 ข้ันตอนปฏิบัติเพ่ือการจัดเก็บขอมูล 
               (1) จัดแบงประเภทของขอมูล ออกเปน 

          - ขอมูลสารสนเทศดานการบริหาร เชน ขอมูลนโยบาย ขอมูลยุทธศาสตรและคํารับรอง  
            ขอมูลบุคลากร ขอมูลงบประมาณการเงินและบัญชี เปนตน 
          - ขอมูลสารสนเทศดานการใหบริการ เชน ขอมูลตรวจบุคคลลมละลาย ขอมูลตรวจฟนฟู 
            กิจการของลูกหนี้ ขอมูลประกาศขายทอดตลาด เปนตน 

               (2) จัดแบงระดับความสําคัญของขอมูล ออกเปน 3 ระดับ คือ 
          - ขอมูลท่ีมีระดับความสําคัญมากท่ีสุด 
          - ขอมูลท่ีมีระดับความสําคัญปานกลาง 
          - ขอมูลท่ีมีระดับความสําคัญนอย 

               (3) จัดแบงลําดับชั้นความลับของขอมูล 
          - ขอมูลลับท่ีสุด หมายถึง หากเปดเผยท้ังหมด หรือเพียงบางสวนจะกอใหเกิดความ 
            เสียหายอยางรายแรงท่ีสุด 
          - ขอมูลลับมาก หมายถึง หากเปดเผยท้ังหมด หรือเพียงบางสวนจะกอใหเกิดความ 
            เสียหายอยางรายแรง 
          - ขอมูลลับ หมายถึง หากเปดเผยท้ังหมด หรือเพียงบางสวนจะกอใหเกิดความเสียหาย 
          - ขอมูลท่ัวไป หมายถึง ขอมูลท่ีสามารถเปดเผยหรือเผยแพรท่ัวไปได 

               (4) จัดแบงระดับชั้นการเขาถึง 
          - ระดับชั้นสําหรับผูบริหาร 
          - ระดับชั้นสําหรับผูใชงานท่ัวไป 
          - ระดับชั้นสําหรับผูดูแลระบบหรือผูท่ีไดมอบหมาย 

               (6) การกําหนดเวลาท่ีไดเขาถึง 
           - ชวงเวลาในเวลาราชการ คือ ในวันจันทร - ศุกร เวลา 08.30 - 16.30 น. 
           - ชวงเวลานอกเวลาราชการท่ีไดรับอนุญาต คือ ในวันจันทร - ศุกร เวลา 16.31 -  
             20.00 น. 
           - วันหยุดราชการและวันหยุดนักขัตฤกษท่ีไดรับอนุญาต เวลา 08.30 - 16.30 น. 

               (7) การกําหนดจํานวนชองทางท่ีสามารถเขาถึง 
              - ผานชองทาง Wire Line, Wireless Line โดยมีการจัดเก็บ Log   



 ๑๒ 

           - ผานหนาเว็บอินทราเน็ต โดยมีการตรวจสอบสิทธิเขาใชงาน 
  1.4 มีขอกําหนดการใชงานตามภารกิจ เพ่ือควบคุมการเขาถึงสารสนเทศ โดยแบงการจัดทําขอ

ปฏิบัติเปน 2 สวน คือ 

               (1) มีการควบคุมการเขาถึงสารสนเทศ โดยใหกําหนดแนวทางการควบคุมการเขาถึงระบบ 

                    สารสนเทศและสิทธิท่ีเก่ียวของกับระบบสารสนเทศ 

               (2) มีการปรับปรุงใหสอดคลองกับขอกําหนดการใชงานตามภารกิจและขอกําหนดดานความ 

                    ม่ันคงปลอดภัย 

 

2. การบริหารจัดการการเขาถึงของผูใชงาน (user access management) 

  เพ่ือควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูท่ีไดรับอนุญาตแลว เพ่ือปองกันการเขาถึงจากผูท่ี

ไมไดรับอนุญาต อยางนอยดังนี้ 

  2.1 มีการประชาสัมพันธเผยแพรความรูเก่ียวกับการสรางความตระหนักเรื่องความม่ันคง

ปลอดภัยสารสนเทศ (information security awareness) 

  2.2 ฝกอบรมใหความรูความเขาใจกับผูใชงาน เพ่ือใหเกิดความตระหนัก ความเขาใจถึงภัยและ

ผลกระทบท่ีเกิดข้ึนจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณ รวมถึงกําหนดใหมี

มาตรการเชิงปองกันตามความเหมาะสม 

  2.3 มีการกําหนดข้ันตอนปฏิบัติในการลงทะเบียนผูใชงาน (user registration) ครอบคลุมใน

เรื่องตอไปนี้ 

               (1) จัดแบบฟอรมขอใชระบบงานสารสนเทศ และใหผูใชงานกรอกขอมูลลงในแบบฟอรมเพ่ือ 

                    ตรวจสอบสิทธิและดําเนินการตามข้ันตอนการลงทะเบียนผูใชงาน 

               (2) มีการระบุชื่อบัญชีผูใชงานแยกกันเปนรายบุคคล ไมซํ้าซอนกัน 

               (3) จํากัดการใชงานบัญชีผูใชงานแบบกลุมภายใตบัญชีรายชื่อเดียวกัน และอนุญาตใหใช 

                    เทาท่ีจําเปน 

               (4) มีการตรวจสอบและมอบหมายสิทธิในการเขาถึงท่ีเหมาะสมตอหนาท่ีความรับผิดชอบ  

               (5) จัดทําเอกสารแสดงถึงสิทธิและหนาท่ีความรับผิดชอบของผูใชงาน ซ่ึงตองลงนามรับทราบ 

                    ดวย 

               (6) มีการทําบันทึกและจัดเก็บขอมูลการขออนุมัติเขาใชระบบสารสนเทศ 

               (7) มีหลักเกณฑในการอนุญาตใหเขาถึงระบบสารสนเทศ และไดรับพิจารณาอนุญาตจาก 

                    ผูอํานวยการศูนยหรือผูดูแลระบบท่ีไดรับมอบหมาย 



 ๑๓ 

               (8) มีหลักเกณฑในการยกเลิกเพิกถอนการอนุญาตใหเขาถึงระบบสารสนเทศและการตัดออก 

                   จากทะเบียนของผูใชงาน เม่ือมีการลาออก เปลี่ยนตําแหนง โอน ยาย หรือสิ้นสุดจากการ 

                   จาง เปนตน 

  2.4 มีการบริหารจัดการสิทธิของผูใชงาน (user management) โดยแสดงรายละเอียดท่ีเก่ียวกับ

การควบคุมและจํากัดสิทธิเพ่ือใหสามารถเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม ท้ังนี้

รวมถึงสิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนๆ ท่ีเก่ียวของกับการเขาถึง ดังนี้ 

               (1) แสดงกระบวนการในการมอบหมายหรือกําหนดสิทธิการใชงานใหแกผูใชงาน 

          - ขออนุญาตเปนลายลักษณอักษรและไดรับการพิจารณาอนุญาต เบื้องตนจาก 

            ผูบังคับบัญชากอน 

          - ผูอํานวยการศูนยพิจารณาอนุญาต เม่ือผานการพิจารณา ผูอํานวยการศูนยสงตอให 

            ผูดูแลระบบตรวจสอบและดําเนินการกําหนดสิทธิการใชงาน และแจงกลับ 

            ผูบังคับบัญชาของบุคคลดังกลาวทราบเปนลายลักษณอักษร 

          - สําหรับรหัสการใชงานจะแจง โดยการใสซองปดผนึกกลับไปยังผูท่ีขออนุญาตใชงาน 

               (2) มีการกําหนดระดับสิทธิในการเขาถึงระบบสารสนเทศท่ีเหมาะสมตามหนาท่ีความ

รับผิดชอบและตามความจําเปนในการใชงาน 

            - ระดับผูบริหาร ดูขอมูลอยางเดียว (ทุกระบบ) 

            - ระดับผูอํานวยการ ดูขอมูล/แกไขขอมูล (เฉพาะระบบท่ีอยูในความรับผิดชอบ)  

            - ระดับหัวหนางาน ดูขอมูล/แกไขขอมูล/ลบขอมูล (เฉพาะระบบท่ีอยูในความ  

                                      รับผิดชอบ) 

            - ระดับปฏิบัติงาน ดูขอมูล/เพ่ิมขอมูล (เฉพาะระบบท่ีอยูในความรับผิดชอบ)  

               (3) การมอบหมายสิทธิ ตองสอดคลองกับนโยบายควบคุมการเขาถึง 

               (4) มีการบันทึกและจัดเก็บขอมูลการมอบหมายสิทธิใหแกผูใชงาน 

          - มีการจัดเก็บเอกสารการรองขอและการกําหนดสิทธิเปนลายลักษณอักษร 

                             - ในฐานขอมูลมีการเก็บวัน/เดือน/ปและรหัสของผูดูแลระบบท่ีเขามาดําเนินการกําหนด 

                               สิทธิ                  

  2.5 มีการบริหารจัดการรหัสผานสําหรับผูใชงาน (user password management) โดยจัดทํา

กระบวนการบริหารจัดการรหัสผานสําหรับผูใชงานอยางรัดกุม ดังนี้ 

               (1) มีข้ันตอนปฏิบัติสําหรับการตั้งหรือเปลี่ยนรหัสผานท่ีมีความม่ันคงปลอดภัย 

               (2) การตั้งรหัสผานชั่วคราว ตองยากตอการเดา โดยใหมีความแตกตางและหลากหลาย  



 ๑๔ 

               (3) สงมอบรหัสผาน (password) ชั่วคราวใหกับผูใชงานดวยวิธีการท่ีปลอดภัย โดยหลีกเลี่ยง 

                    การใชบุคคลอ่ืนหรือการสงจดหมายอิเล็กทรอนิกส (e-mail) ในการจัดสงรหัสผาน และ 

                    ผูใชงานตองตอบกลับทันที หลังจากไดรับรหัสผาน 

               (4) ผูใชงานตองเปลี่ยนรหัสผานทันทีหลังจากไดรับรหัสผานชั่วคราว และตองเปลี่ยนรหัสผาน 

                    ใหยากตอการเดา 

               (5) เปลี่ยนรหัสผานทันทีหลังจากติดตั้งซอฟตแวรแลว 

               (6) ตองมีการลงนามเพ่ือปองกันการเปดเผยขอมูลรหัสผานของตน 

               (7) การเปลี่ยนรหัสผานตองตรวจสอบบัญชีชื่อผูใชงานและรหัสผานปจจุบันใหถูกตองกอนท่ี 

                    จะอนุญาตใหเปลี่ยนรหัสใหม 

               (8) ในกรณีมีความจําเปนตองใหสิทธิพิเศษกับผูใชงานท่ีมีสิทธิสูงสุด ผูใชงานนั้นจะตองไดรับ                           

                    ความเห็นชอบและอนุมัติจากผูบังคับบัญชา โดยมีการกําหนดระยะเวลาการใชงานและ 

                    ระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาวหรือพนจากตําแหนงและมีการกําหนด 

                    สิทธิพิเศษท่ีไดรับวาเขาถึงไดถึงระดับใดไดบาง และตองกําหนดใหรหัสผูใชงานตางจาก 

                    รหัสผูใชงานตามปกติ 

  2.6 การทบทวนสิทธิการเขาถึงของผูใชงาน (review of user access rights) ตองมี

กระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศและปรับปรุงบัญชีผูใชงาน อยางนอยปละ 2 ครั้ง 

หรือเม่ือมีการเปลี่ยนแปลง เชน มีการลาออก เปลี่ยนตําแหนง โอนยาย หรือสิ้นสุดการจาง เปนตน 

    

3. การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (user responsibilities) 

  เพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทําสําเนาขอมูล 

สารสนเทศ มีขอปฏิบัติอยางนอย ดังนี้ 

  3.1 มีการกําหนดวิธีปฏิบัติการใชงานรหัสผาน (password user) สําหรับผูใชงาน เพ่ือให

สามารถกําหนดรหัสผาน การใชงานรหัสผาน และการเปลี่ยนรหัสผานท่ีมีคุณภาพ ดังนี้ 

               (1) เปลี่ยนรหัสผานชั่วคราวทันทีเม่ือล็อกอินเขาใชงานระบบครั้งแรก 

               (2) ตองตั้งรหัสผานท่ียากตอการคาดเดา 

               (3) ตองกําหนดรหัสผาน ใหมีตัวอักษรจํานวนมากกวาหรือเทากับ 5 ตัวอักษร โดยมีการผสม 

                    กันระหวางตัวอักษรท่ีเปนตัวพิมพปกติ ตัวเลข และสัญลักษณเขาดวยกัน 

               (4) กําหนดรหัสผานสวนบุคคลจากชื่อหรือนามสกุลของตนเองหรือบุคคลในครอบครัว หรือ 

          บุคคลท่ีมีความสัมพันธใกลชิดกับตน หรือกลุมเหมือนกัน 
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               (5) ไมตั้งรหัสผานจากอักขระท่ีเรียงกัน หรือกลุมเหมือนกัน 

               (6) ไมใชรหัสผานสวนบุคคลสําหรับการใชแฟมขอมูลรวมกับบุคคลอ่ืนผานเครือขาย 

                    คอมพิวเตอร 

               (7) เก็บรักษารหัสผานท้ังของตนเองและของกลุมไวเปนความลับ 

               (8) ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานท่ีท่ีงายตอการสังเกตเห็นของบุคคลอ่ืน  

                    หรือเก็บไวในระบบคอมพิวเตอร 

               (9) ตองไมกําหนดใหมีการบันทึกหรือชวยจํารหัสผานสวนบุคคล (Save Password) 

               (10) ไมใชรหัสผานของตนเองรวมกับผูอ่ืน 

               (11) กรณีท่ีมีความจําเปนตองบอกรหัสผานแกผูอ่ืนเนื่องจากงาน หลังจากดําเนินการ 

                    เรียบรอยใหทําการเปลี่ยนรหัสผานโดยทันที 

               (12) ตองเปลี่ยนรหัสผานตามรอบระยะเวลาท่ีกําหนดไว หรือเปลี่ยนรหัสผานทันที เม่ือทราบ 

                    วารหัสผานอาจถูกเปดเผยหรือลวงรู 

               (13) หลีกเลี่ยงการใชรหัสผานเดียวกันกับระบบงานตาง ๆ ท่ีตนใชงาน 

               (14) หลีกเลี่ยงการใชรหัสผานเดิม 

               (15) ผูดูแลระบบตองเปลี่ยนรหัส ถ่ีกวาผูใชงานท่ัวไป 

  3.2 การปองกันอุปกรณในขณะท่ีไมมีผูใชงานท่ีอุปกรณ ใหกําหนดแนวปฏิบัติท่ีเหมาะสมเพ่ือ

ปองกันไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะท่ีไมมีผูดูแล ดังนี้ 

               (1) มีการกําหนดขอปฏิบัติใหปองกันอุปกรณคอมพิวเตอรท่ีใชงาน เพ่ือปองกันการสูญหาย  

                    หรือการเขาถึงโดยไมไดรับอนุญาต 

               (2) มีมาตรการปองกันอุปกรณท่ีไมมีผูใชงาน หรือตองปลอยท้ิงไวโดยไมมีผูดูแลชั่วคราว 

               (3) สรางความตระหนักใหเกิดความเขาใจในมาตรการปองกัน 

               (4) ตองออกจากระบบสารสนเทศทันทีท่ีเสร็จสิ้นการใชงาน 

               (5) ตั้งใหเครื่องคอมพิวเตอรล็อคหนาจอหลังจากท่ีไมไดใชงานเปนเวลา 45 นาที และตองใส 

                    รหัสผานใหถูกตองจึงจะสามารถเปดหนาจอได 

               (6) ตองล็อคอุปกรณและเครื่องคอมพิวเตอรท่ีสําคัญ เม่ือไมไดถูกใชงานหรือตองปลอยท้ิง  

                    โดยไมไดดูแลชั่วคราว 

                         (๗) กําหนด Policy ผาน AD หากไมมีการอนุญาตหรือขอปฏิบัติงานนอกเวลาจะไมใหใชงาน 

  3.3 การควบคุมทรัพยสินสารสนเทศและการใชงานระบบคอมพิวเตอร (clear desk and clear 

screen policy) ตองควบคุมไมใหทรัพยสินสารสนเทศ เชน เอกสาร  สื่อบันทึกขอมูล คอมพิวเตอรหรือสารสนเทศ 
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อยูในภาวะเสี่ยงตอการเขาถึงโดยผูซ่ึงไมมีสิทธิ และตองกําหนดใหผูใชงานออกจากระบบสารสนเทศเม่ือวางเวนจาก

การใชงาน ดังนี้ 

               (1) กําหนดมาตรการปองกันทรัพยสินขององคกร และควบคุมไมใหมีการท้ิงหรือปลอย 

                    ทรัพยสินสารสนเทศท่ีสําคัญใหอยูในสถานท่ีท่ีไมปลอดภัย ใหครอบคลุมเรื่องตาง ๆ เชน 

           - การจัดการบริเวณโดยรอบ 

           - การควบคุมการเขา-ออก 

           - การจัดบริเวณการเขาถึง การสงผลิตภัณฑโดยบุคคลภายนอก 

           - การวางอุปกรณ 

           - ระบบและอุปกรณสนับสนุนการทํางาน 

                (2) การปองกันตองมีความสอดคลองกับเรื่องตางๆ ดังนี้ 

           - แนวทางการจัดหมวดหมูสารสนเทศและการจัดการกับสารสนเทศ 

           - กฎหมาย ระเบียบ ขอบังคับ หรือขอกําหนดอ่ืน ๆ 

           - วัฒนธรรมองคกร 

                (3) มีการปองกันเครื่องคอมพิวเตอร โดยใชกลไกการพิสูจนตัวตนท่ีเหมาะสมกอนเขาใชงาน 

                (4) มีการกําหนดขอบเขตการปองกัน ดังนี้ 

           - ทุกคนตองตระหนักและปฏิบัติการใดๆ เพ่ือปองกันทรัพยสินของหนวยงาน 

           - ลงชื่อออกจากระบบทันที เม่ือจําเปนตองปลอยท้ิงโดยไมมีผูดูแล 

           - จัดเก็บขอมูลสําคัญในสถานท่ีท่ีมีความปลอดภัย 

           - ล็อคเครื่องคอมพิวเตอร เม่ือไมไดใชงาน 

           - ปองกันเครื่องโทรสาร เม่ือไมมีผูใชงาน 

           - ปองกันตูหรือบริเวณท่ีใชในการับสงเอกสารไปรษณีย 

           - ปองกันไมใหผูอ่ืนใชอุปกรณดังตอไปนี้โดยไมไดรับอนุญาต ไดแก กลองดิจิตอล เครื่อง 

             สําเนาเอกสาร เครื่องสแกนเอกสาร เปนตน 

           - นําเอกสารออกจากเครื่องพิมพทันทีท่ีพิมพงานเสร็จ 

        (๕) การควบคุมการใชงาน 

           - ตรวจสอบรายชื่อผูเขาอาคาร 

           - ลงชื่อผูขอปฏิบัติงานนอกเวลาและเบิกกุญแจหองท่ีฝายพัสดุ 

           - ใช AD ควบคุม Policy การใชงาน 

           - มีการกําหนด session timeout ทุก 30 นาที 



 ๑๗ 

  3.4 ผูใชงานอาจนําการเขารหัส มาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติตามระเบียบการ

รักษาความลับทางราชการ พ.ศ. 2544 ดังนี้ 

               (1) ตองแสดงหลักเกณฑในการกําหนดเรื่องขอมูลลับ หรือขอมูลท่ีสําคัญยิ่งยวด 

           - มีเอกสารหรือหนังสือแจงอยางเปนทางการ 

                             - ผูอํานวยการศูนยแจงงานพัฒนาโปรแกรมกําหนดสิทธิขอมูลท่ีเปนความลับ 

               (2) ตองแสดงขอปฏิบัติสําหรับการเขาถึงขอมูลลับ หรือขอมูลท่ีสําคัญยิ่งยวด 

                   - มีเอกสารหรือหนังสืออนุญาตอยางเปนทางการจากผูบริหารระดับสูง 

                   - ผูอํานวยการศูนยมอบหมายใหผูดูแลระบบดําเนินการ 

                    - ผูดูแลระบบกําหนดสิทธิการเขาถึง และแจงรหัสแกผูใชงานท่ีไดรับมอบหมายใหเขาถึง 

                               ขอมูลลับ หรือขอมูลท่ีสําคัญยิ่งยวด 

                   - หากมีเอกสารหรือหนังสือจากผูบริหารระดับสูงใหยกเลิกสิทธิการใชงาน หรือหมดวาระ 

                     การใชงาน ใหระงับสิทธิการใชงานของผูใชงานทันที 

 

4. การควบคุมการเขาถึงระบบเครือขาย (Network Access Control)  

  4.1 ผูดูแลระบบตองมีการออกแบบระบบเครือขายใหชัดเจนและรัดกุม เพ่ือทําใหการควบคุม

และปองกันการบุกรุกเปนไปอยางมีประสิทธิภาพ 

  4.2 ผูดูแลระบบตองมีวิธีในการจํากัดสิทธิ์การใชงานเพ่ือควบคุมผูใชใหสามารถใชงานเฉพาะ

เครือขายท่ีไดรับอนุญาตเทานั้น 

                         (1) มีการกําหนดระบบสารสนเทศท่ีตองมีการควบคุมการเขาถึง โดยระบุเครือขายหรือบริการ 

                              ท่ีอนุญาตใหมีการใชงานได ดังนี้ 

           - ควบคุมการเขาถึงและการใชงานระบบสารสนเทศ 

           - ควบคุมการเขาถึงระบบเครือขาย 

           - ควบคุมการเขาถึงระบบปฏิบัติการ 

           - ควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 

                         (2) มีขอปฏิบัติสําหรับผูใชงานใหสามารถเขาถึงระบบสารสนเทศไดแตเพียงบริการท่ีไดรับ 

                              อนุญาตใหเขาถึงเทานั้น  

                         (3) กําหนดการใชงานระบบสารสนเทศท่ีสําคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต  

          (application) จดหมายอิเล็กทรอนิกส (e-mail) ระบบเครือขายไรสาย (wireless lan)  

          ระบบอินเทอรเน็ต (internet) เปนตน โดยตองใหสิทธิเฉพาะการปฏิบัติงานในหนาท่ีและ 
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          ตองไดรับความเห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษร รวมท้ังตองทบทวนสิทธิ  

          ดังกลาว อยางนอยปละ 1 ครั้ง 

  4.3 การยืนยันตัวบุคคลสาหรับผูใชงานท่ีอยูภายนอกหนวยงาน  (user authentication for 

external connections) จะตองมีขอปฏิบัติหรือกระบวนการใหมีการยืนยันตัวบุคคลกอนท่ีจะอนุญาตใหผูใชงานท่ี

อยูภายนอกหนวยงานสามารถเขาใชงานเครือขายและระบบสารสนเทศของหนวยงานได ดังนี้ 

                   (1) ผูใชงานท่ีจะเขาใชงานระบบ ตองแสดงตัวตน (identification) ดวยชื่อผูใชงาน  
                    (username) ทุกครั้ง  

                         (2) ใหมีการตรวจสอบผูใชงานทุกครั้งกอนท่ีจะอนุญาตใหเขาถึงระบบขอมูล โดยจะตองมี 
                              วิธีการยืนยันตัวบุคคล (authentication) เพ่ือแสดงวาเปนผูใชงานตัวจริง เชน การใช 
                              รหัสผาน (password)  
                         (3) จะตองมีวิธีการในการตรวจสอบเพ่ือพิสูจนตัวตน สําหรับการเขาสูระบบสารสนเทศของ 

          หนวยงาน อยางนอย 1 วิธี  
                         (4) การเขาสูระบบสารสนเทศของหนวยงานจากอินเทอรเน็ต ใหมีการตรวจสอบผูใชงานดวย 

   4.4 ผูดูแลระบบทําการจํากัดเสนทางการเขาถึงเครือขายท่ีมีการใชงานรวมกัน โดยควบคุมการ

เขาถึงหรือการใชงานเครือขายท่ีมีการใชงานรวมกันหรือเชื่อมตอระหวางกัน ใหสอดคลองกับแนวปฏิบัติการควบคุม

การเขาถึง ดังนี้ 

                         (1) มีการตรวจสอบการเชื่อมตอเขาสูเครือขาย 

                         (2) จํากัดสิทธิ ความสามารถของผูใชในการเชื่อมตอเครือขาย 

                         (3) ระบุอุปกรณ เครื่องมือท่ีใชควบคุมการเชื่อมตอเครือขาย 

                         (4) มีระบบการตรวจจับผูบุกรุกท้ังในระดับเครือขาย และระดับเครื่องคอมพิวเตอรแมขาย 

                         (5) ควบคุมไมใหมีการเปดใหบริการบนเครือขาย โดยไมไดรับอนุญาต 

  4.5 ผูดูแลระบบจัดใหมีวิธีเพ่ือจํากัดการใชเสนทางบนเครือขายจากเครื่องลูกขายไปยังเครื่องแม

ขาย เพ่ือไมใหผูใชสามารถใชเสนทางอ่ืน ๆ ได 

  4.6 ตองมีการมอบหมายบุคคลท่ีรับผิดชอบในการกําหนด แกไขหรือเปลี่ยนแปลงคา 

Parameter ตางๆ ของระบบเครือขายและอุปกรณตาง ๆ ท่ีเชื่อมตอกับระบบเครือขายอยางชัดเจน 

  4.7 ระบบเครือขายท้ังหมดของหนวยงานท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืนๆ ภายนอก

หนวยงานใหเชื่อมตอผานอุปกรณปองกันการบุกรุก เชน Firewall เปนตน 

  4.8 การระบุอุปกรณบนเครือขาย (equipment identification in networks) ระบุตามคา ip 

address และใหปฏิบัติตามวิธีการหรือกระบวนการท่ีสามารถระบุอุปกรณบนเครือขายได โดยสามารถใชการระบุ

อุปกรณบนเครือขายเปนการยืนยันการเขาถึง ดังนี้ 



 ๑๙ 

                (1) ใหกําหนดวิธีการพิสูจนตัวตนทุกครั้งท่ีใชอุปกรณ 

                         (2) มีการควบคุมการใชงานอยางเหมาะสม 

                         (3) จํากัดผูใชงานท่ีสามารถเขาใชอุปกรณได 

  4.9 ip address ของระบบเครือขายภายในหนวยงาน จําเปนตองมีการปองกันมิใหหนวยงาน

ภายนอกท่ีเชื่อมตอสามารถมองเห็นได เพ่ือปองกันไมใหบุคคลภายนอกเขาสูระบบเครือขายไดโดยงาย 

  4.10 การติดตั้งและการเชื่อมตออุปกรณเครือขายจะตองดําเนินการโดยเจาหนาท่ีศูนยหรือผูท่ี

ไดรับอนุญาตเทานั้น 

  4.11 การปองกันพอรต ( port) ท่ีใชงานสําหรับตรวจสอบและปรับแตงระบบ (remote 

diagnostic and configuration port protection) ตองควบคุมการเขาถึงพอรต ( port) ท่ีใชสําหรับตรวจสอบ

และปรับแตงระบบ 

               (1) แสดงข้ันตอนหรือหลักเกณฑในการควบคุมการเขาถึงพอรต (port) ท่ีใชสําหรับตรวจสอบ 

          และปรับแตงระบบ 

          - ตรวจสอบโปรโตคอล (protocol) และพอรต (port) ท่ีใช 

          - ตรวจสอบวามีแอพพลิเคชั่นใดทํางานบนเครื่องเปาหมาย 

               (2) กําหนดวิธีการปองกันชองทางท่ีใชบํารุงรักษาระบบผานเครือขาย 

                    - ทําการปดเซอรวิส (service) และพอรต (port) ท่ีไมจําเปน 

                    - ใชเครื่องมือตรวจจับและปองกันการบุกรุกทางเครือขาย 

               (3) ปดการใชงานหรือควบคุมการเขาถึงพอรต (port) ท่ีใชสําหรับตรวจสอบและปรับแตง 

                    ระบบใหใชงานไดอยางจํากัดระยะเวลาท่ีจําเปน  

  4.12 ตองทําการแบงแยกเครือขาย (segregation in networks) สําหรับกลุมผูใชงาน โดยแบง

ออกเปนโซน ดังนี้ 

       (1) Intranet Zone 

       (2) Application Zone 

       (3) Database Zone 

       (4) Extranet Zone 

       (5) DMZ Zone 

  4.13 การควบคุมการจัดเสนทางบนเครือขาย (network routing control) ตองควบคุมการจัด

เสนทางบนเครือขายเพ่ือใหการเชื่อมตอของคอมพิวเตอรและการสงผานหรือไหลเวียนของขอมูลหรือสารสนเทศ

สอดคลองกับแนวปฏิบัติการควบคุมการเขาถึงหรืออุปกรณการประยุกตใชงานตามภารกิจ ดังนี้ 



 ๒๐ 

              (1) ควบคุมไมใหมีการเปดเผยแผนการใชงานหมายเลขเครือขาย (ip address) 

      (2) กําหนดใหมีการแปลงหมายเลขเครือขาย เพ่ือแยกเครือขายยอย 

      (3) กําหนดมาตรการการบังคับใชเสนทางเครือขาย สามารถเชื่อมเครือขายปลายทางผาน 

                            ชองทางท่ีกําหนดไว หรือจํากัดสิทธิในการใชบริการเครือขาย 

 

5. การควบคุมการเขาถึงระบบปฏิบัติการ (operation system access control)  

  เพ่ือปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต โดยมีแนวปฏิบัติ ดังนี้ 

  5.1 ผูดูแลระบบ (system administrator) ตองติดตั้งโปรแกรมชวยบริหารจัดการ (domain 

controller) เพ่ือบริหารจัดการเครื่องคอมพิวเตอรทุกเครื่องของหนวยงานและกําหนดชื่อผูใชงาน (username) 

และรหัสผาน (password) ใหกับผูใชงานเพ่ือเขาใชงานระบบปฏิบัติการของเครื่องคอมพิวเตอรของหนวยงาน 

  5.2 กําหนดข้ันตอนปฏิบัติเพ่ือการเขาใชงานท่ีม่ันคงปลอดภัย การถึงระบบปฏิบัติการจะตอง

ควบคุมโดยแสดงวิธียืนยันตัวตนท่ีม่ันคงปลอดภัย โดยมีแนวปฏิบัติ ดังนี้ 

               (1) ตองจัดไมใหระบบแสดงรายละเอียดสําคัญหรือความผิดพลาดตาง ๆ ของระบบกอนท่ีการ 

                    เขาสูระบบจะเสร็จสมบูรณ 

               (2) ระบบสามารถยุติการเชื่อมตอจากเครื่องปลายทางได เม่ือพบวามีการพยายามคาดเดา 

                    รหัสผานจากเครื่องปลายทาง 

               (3) จํากัดระยะเวลาสําหรับใชในการปอนรหัสผาน 

               (4) จํากัดการเชื่อมตอโดยตรงสูระบบปฏิบัติการผานทาง Command Line เนื่องจากอาจ 

                    สรางความเสียหายใหกับระบบได 

  5.3 ระบุและยืนยันตัวตนของผูใชงาน (user identification and authentication) ตอง

กําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของผูใชงาน และเลือกใชข้ึนตอนทางเทคนิคในการ

ยืนยันตัวตนท่ีเหมาะสม เพ่ือรองรับการกลาวอางวาเปนผูใชงานท่ีระบุถึง โดยมีแนวปฏิบัติ ดังนี้ 

                (1) ผูใชงานตองมีชื่อผูใชงาน (Username) และรหัสผาน (Password) สําหรับเขาใชงาน 

                     ระบบสารสนเทศของหนวยงาน 

                (2) หากอนุญาตใหใชชื่อผูใชงาน (Username) และรหัสผาน (Password) รวมกัน ตอง 

                     ข้ึนอยูกับความจําเปนทางดานธุรกิจหรือดานเทคนิค 

                (3) สามารถใชอุปกรณควบคุมความปลอดภัยเพ่ิมเติม เชน Smart Card 

  5.4 การบริหารจัดการรหัสผาน (password management system) มีระบบบริหารจัดการ

รหัสผานท่ีสามารถทานเชิงโตตอบ (interactive) หรือมีการทํางานในลักษณะอัตโนมัติ ซ่ึงเอ้ือตอการกําหนด



 ๒๑ 

รหัสผานท่ีมีคุณภาพ  โดยการกํานหด AD Policy ใน AD เพ่ือใชในการทํา password management ซ่ึงทางกรม

ไดจัดทําโปรแกรมสําหรับตรวจสอบการเปลี่ยนรหัสดังกลาว 

  เม่ือไดดําเนินการติดตั้งระบบแลว ใหยกเลิกชื่อผูใชงานหรือเปลี่ยนรหัสผานของทุกชื่อผูใชงานท่ีได

ถูกกําหนดไวเริ่มตนท่ีมาพรอมกับการติดตั้งระบบโดยทันที 

  5.5 การใชงานโปรแกรมอรรถประโยชน (use of system utilities) ตองจํากัดและควบคุมการ

ใชงาน โปรแกรมอรรถประโยชนสําหรับโปรแกรมคอมพิวเตอรท่ีสําคัญ เนื่องจากการใชงานโปรแกรม

อรรถประโยชนบางชนิดสามารถทําใหผูใชหลีกเลี่ยงมาตรการปองกันทางดานความม่ันคงปลอดภัยของระบบได 

เพ่ือปองกันการละเมิดหรือหลีกเลี่ยงมาตรการความม่ันคงปลอดภัยท่ีไดกําหนดไวหรือท่ีมีอยูแลว ใหดําเนินการดังนี้ 

               (1) จํากัดสิทธิการเขาถึง และกําหนดสิทธิอยางรัดกุมในการอนุญาตใหใชโปรแกรม 

                    อรรถประโยชน 

               (2) กําหนดใหอนุญาตใชงานโปรแกรมอรรถประโยชนเปนรายครั้งไป 

               (3) จัดเก็บโปรแกรมอรรถประโยชนไวในสื่อภายนอก ถาไมตองใชงานเปนประจํา 

               (4) มีการเก็บบันทึกการเรียกใชงานโปรแกรมเหลานี้ 

               (5) กําหนดใหมีการถอนโปรแกรมอรรถประโยชนท่ีไมจําเปนออกจากระบบ 

  5.6 เม่ือมีการวางเวนจากการใชงานระยะเวลาหนึ่งใหยุติการใชงานระบบสารสนเทศนั้น 

(session time-out) 

               (1) หลักเกณฑการยุติการใชงานระบบสารสนเทศ เม่ือวางเวนจากการใชงานเปนเวลา 30  

          นาทีเปนอยางนอย หากเปนระบบท่ีมีความเสี่ยงหรือความสําคัญสูง ใหกําหนดระยะเวลา 

          ยุติการใชงานระบบเม่ือวางเวนจากการใชงานใหสั้นข้ึนหรือเปนเวลา 15 นาทีตามความ 

          เหมาะสม เพ่ือปองกันการเขาถึงขอมูลสําคัญโดยไมไดรับอนุญาต 

               (2) ถาไมมีการใชงานระบบ ตองทําการยกเลิกการใชโปรแกรมประยุกตและการเชื่อมตอเขาสู 

                    ระบบโดยอัตโนมัติ 

               (3) เครื่องปลายทางท่ีตั้งอยูในพ้ืนท่ีท่ีมีความเสี่ยงสูงตองมีการกําหนดระยะเวลาใหทําการปด 

                   เครื่องโดยอัตโนมัติ หลังจากท่ีไมมีการใชงานเปนระยะเวลาตามกําหนด 

  5.7 การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (limitation of connection time) ตอง

จํากัดระยะเวลาในการเชื่อมตอเพ่ือใหมีความม่ันคงปลอดภัยมากยิ่งข้ึนสําหรับระบบสารสนเทศหรือโปรแกรมท่ีมี

ความเสี่ยงหรือความสําคัญสูง 

               (1) การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ สําหรับระบบสารสนเทศหรือ 

                    แอพพลิเคชั่นท่ีมีความเสี่ยงหรือมีความสําคัญสูง เพ่ือใหใชงานสามารถใชงานไดนานท่ีสุด  



 ๒๒ 

                    ภายในระยะเวลาท่ีกําหนดเทานั้น เชน กําหนดใหใชงานได 3 ช.ม. ตอการเชื่อมตอหนึ่ง 

                    ครั้ง กําหนดใหใชงานไดเฉพาะในชวงเวลาการทํางานของหนวยงานตามปกติเทานั้น 

               (2) การกําหนดชวงเวลาสําหรับการเชื่อมตอระบบเครือขายจากเครื่องปลายทางจะตอง 

                    พิจารณาถึงระดับความเสี่ยงของท่ีตั้งของเครื่องปลายทางดวย 

                (3) กําหนดใหระบบสารสนเทศ เชน ระบบงานท่ีมีความสําคัญสูง ระบบงานท่ีมีการใชงานใน 

                     สถานท่ีท่ีมีความเสี่ยง (ในท่ีสาธารณะหรือพ้ืนท่ีภายนอกสํานักงาน) เปนตน มีการจํากัด                   

                     ชวงระยะเวลาการเชื่อมตอ 

 

6. การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ ( application and 

information access control ) โดยตองมีการควบคุม อยางนอยดังนี้  

  6.1 การจํากัดการเขาถึงสารสนเทศ ( information access restriction) ตองจํากัดหรือควบคุม

การเขาถึงหรือเขาใชงานของผูใชงานและบุคลากรฝายสนับสนุนการใชงานในการเขาถึงสารสนเทศและฟงกชั่น 

(functions) ตางๆ ของโปรแกรมประยุกตหรือแอพพลิเคชั่น โดยใหกําหนดหลักเกณฑในการจํากัดหรือควบคุมการ

เขาถึงหรือเขาใชงานท่ีสอดคลองตามนโยบายควบคุมการเขาถึงสารสนเทศท่ีไดกําหนดไว  ซ่ึงไดมีการกําหนด 

Access Right คือ กําหนดใหผูใชแตละรายมีสิทธิเขาถึงระบบ แตละระบบไดเพียงใด 

  6.2 ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอหนวยงาน จะตองดําเนินการ

ดังนี้ 

                         (1) ตองแยกระบบซ่ึงไวตอการรบกวนดังกลาวออกจากระบบอ่ืน ๆ และแสดงใหเห็นถึง 

                              ผลกระทบและระดับความสําคัญตอหนวยงาน 

          (2) มีการควบคุมสภาพแวดลอมของระบบดังกลาวโดยเฉพาะ ดังนี้ 

                              - ระบบเครือขายท่ีใชการสื่อสารผานสายใยแกวนําแสง (Fiber Optic) ตองใหมีการรอย 

                                ทอสายสัญญาณ เพ่ือปองกันการตัดสายสัญญาณและปองกันสัตวกัดสายสัญญาณ 

             - ตรวจสอบ และดูแลสภาพแวดลอมภายในบริเวณหรือพ้ืนท่ีท่ีมีระบบเทคโนโลยี   

                                สารสนเทศอยูภายใน เพ่ือปองกันความเสียหายตออุปกรณท่ีอยูในบริเวณดังกลาว เชน   

                                ระบบควบคุมอุณหภูมิ ระบบตรวจจับความชื้น ใหอยูในภาวะปกติ 

                - หามนําอาหาร เครื่องดื่มเขาทารับประทานหรือสูบบุหรี่ในบริเวณระบบเทคโนโลยี 

                                สารสนเทศกลาง (Data Center) 

                         (3) มีการควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีและการปฏิบัติงานจากภายนอก 

                              หนวยงาน (mobile computing and teleworking) ท่ีเก่ียวของ โดยมีข้ันตอนการ 



 ๒๓ 

                              ควบคุม ดังนี้ 

           - ผูท่ีจะใชงานตองขออนุญาตเปนลายลักษณอักษรและไดรับการพิจารณาอนุญาต  

             เบื้องตนจากผูบังคับบัญชากอน 

           - ผูอํานวยการศูนยพิจารณาอนุญาต เม่ือผานการพิจารณา ผูอํานวยการศูนยสงตอให 

             ผูดูแลระบบตรวจสอบและดําเนินการกําหนดสิทธิการใชงาน และแจงกลับ 

             ผูบังคับบัญชาของบุคคลดังกลาวทราบเปนลายลักษณอักษร 

           - สําหรับการขอเขาใชงานระบบสารสนเทศจากภายนอก (teleworking) รหัสการใชงาน 

             จะแจง โดยการใสซองปดผนึกกลับไปยังผูท่ีขออนุญาตใชงาน 

           - สําหรับอุปกรณสื่อสารเคลื่อนท่ี (mobile computing) ผูดูแลระบบตรวจสอบและ 

             ดําเนินการเปดสิทธิการใชงาน โดยเพ่ิมคา Mac Address ของอุปกรณสื่อสารดังกลาว     

             ในระบบควบคุมการใชงาน และแจงกลับผูท่ีขออนุญาตใชงานทราบเปนลายลักษณ 

             อักษร 

           - กรณีตรวจสอบสิทธิการใชงานแลว บุคคลดังกลาวไมมีสิทธิการใชงานจะแจงกลับ 

             ผูบังคับบัญชาของบุคคลดังกลาวทราบเปนลายลักษณอักษร                 

  6.3 การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี ตองกําหนดแนวปฏิบัติและมาตรการท่ี

เหมาะสมในการควบคุมการใชอุปกรณคอมพิวเตอรสื่อสารเคลื่อนท่ี เพ่ือปกปองสารสนเทศจากความเสี่ยงของการ

ใชอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี โดยดําเนินการ ดังนี้ 

                         - กําหนดใหมีการจัดเก็บ Mac Address พรอมรายละเอียดผูใชงาน โดยมีระบบรองรับใน 

            การตรวจสอบ 

                         - กําหนดสิทธิ์การเขาระบบวาสามารถเขาถึงขอมูลและระบบใดไดบาง เพียงใด 

                         - ผูท่ีสามารถเขาใชงานไดจะตองไดรับการอนุมัติหรืออนุญาตจาก CIO 

                         - ผูดูแลระบบดานเครือขายมีหนาท่ีตรวจสอบการเขาใชงานและผูบุกรุกท่ีพยายามเขาใชงาน      

                           โดยไมไดรับอนุญาต และรายงาน CIO ทราบ 

  6.4 การปฏิบัติงานจากภายนอกหนวยงาน ( teleworking) ตองกําหนดแนวปฏิบัติ แผนงานและ

ข้ันตอนปฏิบัติเพ่ือปรับใชสําหรับการปฏิบัติงานของหนวยงานจากภายนอกหนวยงาน ดังนี้ 

                         - การลงทะเบียนผูใชงาน (user registration) ตองกําหนดใหมีข้ันตอนทางปฏิบัติสําหรับการ 

                           ลงทะเบียนผูใชงาน เม่ือมีการอนุญาตใหเขาถึงระบบสารสนเทศ และการตัดออกจาก 

                           ทะเบียนของผูใชงานเม่ือมีการยกเลิกเพิกถอนการอนุญาตดังกลาว 

                         - การบริหารจัดการสิทธิของผูใชงาน (user management) ตองจัดใหมีการควบคุม และ 



 ๒๔ 

                           จํากัดสิทธิเพ่ือเขาถึง และใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม 

                         - การบริหารจัดการรหัสผานสําหรับผูใชงาน (user password management) ตองจัดใหมี 

                           กระบวนการบริหารจัดการรหัสผานสําหรับผูใชงานอยางรัดกุม 

                         - การกําหนดกฎเกณฑเก่ียวกับการอนุญาตใหเขาถึง ตองกําหนดตามนโยบายท่ีเก่ียวของกับ  

                           การอนุญาต การกําหนดสิทธิ หรือการมอบอํานาจของหนวยงานของรัฐนั้น ๆ 

                         - ตองกําหนดเก่ียวกับประเภทของขอมูล ลําดับความสําคัญ หรือลําดับชั้นความลับของขอมูล  

                           รวมท้ังระดับชั้นการเขาถึง เวลาท่ีไดเขาถึง และชองทางการเขาถึง 

 

7. การเขาถึงเครื่องคอมพิวเตอรแมขาย 

  7.1 ควบคุมการติดตั้งซอฟตแวรลงไปยังระบบเครื่องคอมพิวเตอรแมขายท่ีใหบริการ 

                         (1) ใหมีการควบคุมการเปลี่ยนแปลงตอระบบสารสนเทศของหนวยงานเพ่ือปองกันความ 

                              เสียหาย หรือการหยุดชะงักท่ีมีตอระบบสารสนเทศนั้น 

                         (2) ใหผูดูแลระบบท่ีไดรับการอบรมแลว หรือมีความชํานาญเทานั้น ท่ีจะเปนผูทําหนาท่ี 

                              ดําเนินการเปลี่ยนแปลงตอระบบสารสนเทศของหนวยงาน 

                         (3) การติดตั้งหรือปรับปรุงซอฟตแวรของระบบสารสนเทศตองมีการอนุมัติใหติดตั้งกอน 

                              ดําเนินการ 

                         (4) ไมติดตั้งซอรสโคด คอมไพเลอร (complier) ของระบบสารสนเทศในเครื่องคอมพิวเตอร 

                              แมขายท่ีใหบริการนั้น ๆ 

                         (5) กําหนดใหมีการจัดเก็บซอรสโคด (source code) และไลบรารี่ (libraly) สําหรับ  

                              ซอฟตแวรของระบบสารสนเทศไวในสถานท่ีท่ีมีความม่ันคงปลอดภัย 

                         (6) กําหนดใหผูใชงานหรือผูท่ีเก่ียวของตองทําการทดสอบระบบสารสนเทศตามจุดประสงคท่ี 

                              กําหนดไวอยางครบถวน เพียงพอ กอนดําเนินการติดตั้งบนเครื่องคอมพิวเตอรแมขายท่ี 

                              ใหบริการ เชน ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรท่ีเปนตัวระบบสารสนเทศ เปนตน 

                         (7) ใหผูท่ีเก่ียวของตองทําการทดสอบดานความม่ันคงปลอดภัยของระบบสารสนเทศอยาง 

                              ครบถวน กอนดําเนินการติดตั้งบนเครื่องใหบริการระบบสารสนเทศ 

                         (8) ใหมีการจัดเก็บซอฟตแวรเวอรชันเกา ขอมูลท่ีเก่ียวของกับระบบสารสนเทศเดิม ข้ันตอน 

                              ปฏิบัติท่ีเก่ียวของของระบบสารสนเทศในกรณีท่ีจําเปนตองกลับไปใชเวอรชันเกาเหลานั้น 

                              ตามระยะเวลาท่ีเหมาะสม 

                         (9) ใหมีการระบุความตองการทางสารสนเทศสําหรับระบบสารสนเทศท่ีตองการปรับปรุง  



 ๒๕ 

                              กอนท่ีจะเริ่มตนทําการพัฒนา 

  7.2 ใหมีการทบทวนการทํางานของระบบสารสนเทศภายหลังจากท่ีเปลี่ยนแปลงระบบปฏิบัติการ 

                         (1) แจงใหผูท่ีเก่ียวของกับระบบสารสนเทศไดรับทราบเก่ียวกับการเปลี่ยนแปลง 

                              ระบบปฏิบัติการเพ่ือใหบุคคลเหลานั้นมีเวลาเพียงพอในการดําเนินการทดสอบและ 

                              ทบทวนกอนท่ีจะดําเนินการเปลี่ยนแปลงระบบปฏิบัติการ 

                         (2) พิจารณาวางแผนดําเนินการเปลี่ยนแปลงระบบปฏิบัติการของระบบสารสนเทศ รวมท้ัง 

                              วางแผนดานงบประมาณท่ีจําเปนตองใชในกรณีท่ีหนวยงานตองเปลี่ยนไปใช 

                              ระบบปฏิบัติการใหม 

  7.3 การพัฒนาซอฟตแวรโดยหนวยงานภายนอก 

                         (1) จัดใหมีการควบคุมโครงการพัฒนาซอฟตแวรโดยผูรับจางจากภายนอก 

                         (2) ใหระบุวาใครจะเปนผูมีสิทธิในทรัพยสินทางปญญาสําหรับซอรสโคด ในการพัฒนา 

                              ซอฟตแวร โดยผูรับจางใหบริการจากภายนอก 

                         (3) ใหกําหนดเรื่องการสงวนสิทธิท่ีจะตรวจสอบดานคุณภาพและความถูกตองของซอฟตแวร 

                              ท่ีจะมีการพัฒนาโดยผูใหบริการภายนอกโดยระบุไวในสัญญาจางท่ีทํากับผูใหบริการ 

                              ภายนอกนั้น 

                         (4) ใหมีการตรวจสอบโปรแกรมไมประสงคดี ในซอฟตแวรตางๆ ท่ีจะทําการติดตั้งกอน  

                              ดําเนินการติดตั้ง 

  7.4 มาตรการควบคุมชองโหวทางเทคนิค 

                         (1) กําหนดใหมีการจัดทําบัญชีของระบบสารสนเทศเพ่ือใชสําหรับกระบวนการบริหารจัดการ 

                              ชองโหวของระบบเหลานั้น และมีการบันทึกดังตอไปนี้ 

                              - ชื่อซอฟตแวรและเวอรชัน (version) ท่ีใชงาน 

                              - สถานท่ีท่ีติดตั้ง 

                              - เครื่องท่ีติดตั้ง 

                              - ผูผลิตซอฟตแวร 

                              - ขอมูลสําหรับติดตอผูผลิตหรือผูพัฒนาซอฟตแวรนั้น ๆ 

                         (2) กําหนดใหมีการจัดการกับชองโหวสําคัญของระบบสารสนเทศอยางเหมาะสมโดยทันที 

                         (3) กระบวนการบริหารจัดการชองโหวของระบบสารสนเทศ ใหผูดูแลระบบดําเนินการดังนี้ 

                              - มีการเฝาระวังและติดตาม ประเมินความเสี่ยงสําหรับชองโหวของระบบสารสนเทศ 

                                รวมท้ังการประสานงานเพ่ือใหผูท่ีเก่ียวของดําเนินการแกไขชองโหวตามความเหมาะสม 



 ๒๖ 

                              - ใหกําหนดแหลงขอมูลขาวสารเพ่ือใชในการติดตามชองโหวของระบบสารสนเทศของ        

                                หนวยงาน 

                              - กําหนดใหผูท่ีเก่ียวของดําเนินการประเมินความเสี่ยงเม่ือไดรับแจงหรือทราบเก่ียวกับ 

                                ชองโหวนั้น 

                         (4) ปดการใชงานหรือควบคุมการเขาถึงพอรต (port) ท่ีใชสําหรับตรวจสอบและปรับแตง 

                              ระบบใหใชงานไดอยางจํากัดระยะเวลาเทาท่ีจําเปนโดยตองไดรับการอนุญาตจาก  

                              ผูรับผิดชอบเปนลายลักษณอักษร 

    7.5 การบันทึกเหตุการณท่ีเก่ียวของกับการใชระบบสารสนเทศ ( audit logging) มีการบันทึก

พฤติกรรมการใชงาน (log) การเขาถึงระบบสารสนเทศ ดังนี้ 

                        (1) ขอมูลชื่อบัญชีผูใชงาน 

                        (2) ขอมูลวันเวลาท่ีเขาถึงระบบ 

                        (3) ขอมูลวันเวลาท่ีออกจากระบบ 

                        (4) ขอมูลเหตุการณสําคัญท่ีเกิดข้ึน 

                        (5) ขอมูลการล็อกอิน (login) ท้ังท่ีสําเร็จและไมสําเร็จ 

                        (6) ขอมูลความพยายามในการเขาถึงทรัพยากรท้ังท่ีสําเร็จและไมสําเร็จ 

                        (7) ขอมูลการเปลี่ยนคอนฟกกูเรชั่น (figuration) ของระบบ 

                        (8) ขอมูลแสดงการใชงานแอพพลิเคชั่น (application) 

                        (9) ขอมูลการล็อกอิน (login) ท้ังท่ีสําเร็จและไมสําเร็จ 

                        (10) ขอมูลไอพีแอดเดรส (ip-address) ท่ีเขาถึง 

                        (11) ขอมูลโพรโตคอล (protocol) เครือขายท่ีใช 

                        (12) ขอมูลแสดงการหยุดการทํางานของระบบปองกันไวรัสคอมพิวเตอร 

                        (13) ขอมูลแสดงการสํารองขอมูลไมสําเร็จ 

 

8.  การรักษาความม่ันคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม ( physical and environmental 

security) 

  8.1 ศูนยขอมูลและเครือขายคอมพิวเตอร (data center) 

                         (1) ใหศูนยเปนผูกําหนดพ้ืนท่ีใชงานระบบสารสนเทศและการสื่อสารใหชัดเจน และจัดทํา 

                              แผนผังแสดงตําแหนงของพ้ืนท่ีใชงานและประกาศใหรับทราบท่ัวกัน โดยการกําหนดพ้ืนท่ี 

                              ดังกลาวแบงออกไดเปนพ้ืนท่ีทํางานพ้ืนท่ีติดตั้งและจัดเก็บอุปกรณระบบสารสนเทศหรือ 



 ๒๗ 

                              ระบบเครือขาย พ้ืนท่ีใชงานระบบเครือขายไรสาย เปนตน 

                          (2) ใหศูนยเปนผูกําหนดสิทธิในการเขาถึงพ้ืนท่ีใชงานระบบสารสนเทศและการสื่อสาร 

                          (3) ใหศูนยกําหนดมาตรการควบคุมการเขา-ออกพ้ืนท่ีใชงานระบบสารสนเทศและการ 

                               สื่อสาร 

                          (4) ในกรณีท่ีหนวยงานภายนอกท่ีนําเครื่องคอมพิวเตอร หรืออุปกรณท่ีใชในการปฏิบัติงาน 

                              ระบบเครือขายภายในหนวยงาน จะตองลงบันทึกในแบบฟอรมการขออนุญาตใชงาน 

                              เครื่องคอมพิวเตอรหรืออุปกรณ และตองมีเจาหนาท่ีท่ีไดรับมอบหมายจากผูบังคับบัญชา 

                              ลงนาม 

                         (5) มีระบบสนับสนุนการทํางานของระบบสารสนเทศของหนวยงานท่ีเพียงพอตอความ 

                              ตองการใชงาน โดยใหมีระบบดังนี้ เครื่องกําเนิดกระแสไฟฟาสํารอง ระบบน้ําหรือเครื่อง 

                              ดับเพลิงระบบปรับอากาศและควบคุมความชื้น และใหมีการตรวจสอบหรือทดสอบระบบ 

                              สนับสนุนเหลานั้นอยางสมํ่าเสมอใหสามารถม่ันใจไดวา ระบบทํางานตาม ปกติ และลด 

                              ความเสี่ยงจากการลมเหลวในการทํางานของระบบ  

                         (6) ติดตั้งระบบแจงเตือนเพ่ือแจงเตือนกรณีท่ีระบบสนับสนุนการทํางานภายในหองเครื่อง 

                              ทํางานผิดปกติหรือหยุดการทํางาน 

  8.2 การเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอ่ืนๆ (cabling security) 

                         (1) หลีกเลี่ยงการเดินสายสัญญาณเครือขายของหนวยงานในลักษณะท่ีตองผานเขาไปใน 

                              บริเวณท่ีมีบุคคลภายนอกเขาถึงได  

                         (2) ใหมีการรอยทอสายสัญญาณตางๆ เพ่ือปองกันการดักจับสัญญาณ หรือการตัด 

                              สายสัญญาณ เพ่ือทําใหเกิดความเสียหาย  

                         (3) ใหเดินสายสัญญาณสื่อสารและสายไฟฟาแยกออกจากกัน เพ่ือปองกันการแทรกแซง 

                              รบกวนของสัญญาณซ่ึงกันและกัน  

                         (4) ทําปายชื่อสําหรับสายสัญญาณและบนอุปกรณเพ่ือปองกันการตัดตอสัญญาณผิดเสน  

                         (5) จัดทําผังสายสัญญาณสื่อสารตางๆ ใหครบถวนและถูกตอง 

                         (6) หองท่ีมีสายสัญญาณสื่อสารตางๆ ใหมีการปดใสกุญแจ เพ่ือปองกันการเขาถึงของ 

                              บุคคลภายนอก  

                         (7) พิจารณาใชงานสายไฟเบอรออฟติก (fiber optic) แทนสายสัญญาณสื่อสารแบบเดิม            

                    (เชน สายสัญญาณแบบ coaxial cable) สําหรับระบบสารสนเทศท่ีสําคัญ  

                         (8) ดําเนินการสํารวจระบบสายสัญญาณสื่อสารท้ังหมดเพ่ือตรวจหาการติดตั้งอุปกรณดักจับ 



 ๒๘ 

                              สัญญาณ  โดยผูไมประสงคดี 

    8.3 การบํารุงรักษาอุปกรณ (equipment maintenance) 

                         (1) ใหมีกําหนดการบํารุงรักษาอุปกรณตามรอบระยะเวลาท่ีผูผลิตแนะนํา 

                         (2) ปฏิบัติตามคําแนะนําในการบํารุงรักษาตามท่ีผูผลิตแนะนํา 

                         (3) จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณสําหรับการใหบริการทุกครั้ง เพ่ือใชในการ 

                              ตรวจสอบ หรือประเมินในภายหลัง 

                         (4) จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณท่ีพบ เพ่ือใชในการประเมินและปรับปรุง 

                              อุปกรณดังกลาว 

                         (5) ควบคุมและสอดสองดูแลการปฏิบัติงานของผูใหบริการภายนอกท่ีมาทําการบํารุงรักษา 

                              อุปกรณภายในหนวยงาน 

                         (6) จัดใหมีการอนุมัติสิทธิการเขาถึงอุปกรณท่ีมีขอมูลสําคัญโดยผูจับจางใหบริการจาก 

                              ภายนอก (ท่ีมาทําการบํารุงรักษาอุปกรณ) เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับ 

                              อนุญาต 

    8.4 การนําทรัพยสินของหนวยงานออกนอกหนวยงาน (removal of property) 

                         (1) กําหนดใหมีการขออนุญาตกอนนําอุปกรณหรือทรัพยสินนั้นออกไปใชงานนอกหนวยงาน 

                         (2) กําหนดผูมีอํานาจในการเคลื่อนยายหรือนําอุปกรณออกจากหนวยงาน 

                         (3) กําหนดระยะเวลาของการนําอุปกรณออกไปใชงานนอกหนวยงาน 

                         (4) เม่ือมีการนําอุปกรณสงคืน ใหตรวจสอบวาสอดคลองกับระยะเวลาท่ีอนุญาต และ 

                              ตรวจสอบการชํารุดเสียหายของอุปกรณดวย 

                         (5) บันทึกขอมูลการนําอุปกรณของหนวยงานออกไปใชงานนอกหนวยงาน เพ่ือเอาไวเปน 

                              หลักฐานปองกันการสูญหาย รวมท้ัง บันทึกขอมูลเพ่ิมเติมเม่ือนําอุปกรณสงคืน 

    8.5 การปองกันอุปกรณท่ีใชงานอยูนอกหนวยงาน (security of equipment off-premises) 

                         (1) กําหนดมาตรการความปลอดภัยเพ่ือปองกันความเสี่ยงจากการนําอุปกรณหรือทรัพยสิน 

                              ของหนวยงานออกไปใชงาน เชน การขนสง การเกิดอุบัติเหตุกับอุปกรณ 

                         (2) ไมท้ิงอุปกรณหรือทรัพยสินของหนวยงานไวโดยลําพังในท่ีสาธารณะ 

                         (3) สรางจิตสํานึกใหเจาหนาท่ีรับผิดชอบดูแลอุปกรณหรือทรัพยสินเสมือนเปนทรัพยสินของ 

                              ตนเอง 

    8.6 การจัดอุปกรณหรือการนําอุปกรณกลับมาใชงานอีกครั้ง ( secure disposal or re-use of 

equipment) 



 ๒๙ 

                         (1) กําหนดใหมีทําลายขอมูลสําคัญในอุปกรณกอนท่ีจะกําจัดอุปกรณดังกลาว 

                         (2) มีมาตรการหรือเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลท่ีมีความสําคัญในอุปกรณ 

                              สําหรับจัดเก็บขอมูลกอนท่ีจะอนุญาตใหผูอ่ืนนําอุปกรณนั้นไปใชงานตอ เพ่ือปองกันไมให 

                              มีการเขาถึงขอมูลสําคัญนั้นได 

    8.7 การรักษาความม่ันคงปลอดภัยสําหรับเอกสารระบบสารสนเทศ 

                         (1) จัดเก็บเอกสารท่ีเก่ียวของกับระบบสารสนเทศไวในสถานท่ีท่ีม่ันคงปลอดภัย 

                         (2) ใหมีการควบคุมการเขาถึงเอกสารท่ีเก่ียวของกับระบบสารสนเทศโดยผูเปนเจาของระบบ 

                              นั้น 

                         (3) ควบคุมการเขาถึงเอกสารท่ีเก่ียวของกับระบบสารสนเทศท่ีจัดเก็บหรือเผยแพรอยูบน 

                              เครือขายสาธารณะ เชน อินเทอรเน็ตเพ่ือปองกันการเขาถึงหรือเปลี่ยนแปลงแกไขเอกสาร 

                              นั้น 

                         (4) จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณท่ีพบ เพ่ือใชในการประเมินและปรับปรุง 

                              อุปกรณดังกลาว 

                         (5) ควบคุมและสอดสองดูแลการปฏิบัติงานของผูใหบริการภายนอกท่ีมาทําการบํารุงรักษา 

                              อุปกรณภายในหนวยงาน 

                         (6) จัดใหมีการอนุมัติสิทธิการเขาถึงอุปกรณท่ีมีขอมูลสําคัญโดยผูรับจางใหบริการจาก 

                              ภายนอก (ท่ีมาทําการบํารุงรักษาอุปกรณ) เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับ 

                              อนุญาต 

 

9. การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless)  

  9.1 ผูดูแลระบบตองทําการลงทะเบียนกําหนดสิทธิ์ผูใชงานในการเขาถึงระบบเครือขายไรสายให

เหมาะสมกับหนาท่ีความรับผิดชอบในการปฏิบัติงานกอนเขาใชระบบเครือขายไรสาย 

  9.2 ผูดูแลระบบจะตองทําการลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย 

  9.3 ผูดูแลระบบตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ใหเหมาะสมเปนการ

ควบคุมไมใหสัญญาณของอุปกรณรั่วไหลออกไปนอกบริเวณท่ีใชงาน เพ่ือปองกันไมใหผูโจมตีสามารถรับสงสัญญาณ

จากภายนอกอาคารหรือบริเวณขอบเขตท่ีควบคุมได 

  9.4 ผูดูแลระบบเลือกใชกําลังสงใหเหมาะสมกับพ้ืนท่ีใชงานและสํารวจวาสัญญาณรั่วไหลออกไป

ภายนอกหรือไม 

  9.5 ผูดูแลระบบตองกําหนดคาของการใชงานใหยากตอการดักจับ จะชวยใหปลอดภัยมากยิ่งข้ึน 



 ๓๐ 

  9.6 ผูดูแลระบบตองมีการแยก VLAN ระหวางเครือขายไรสายกับเครือขายภายในหนวยงาน 

  9.7 ผูดูแลระบบตองใชซอฟทแวรหรือฮารดแวรตรวจสอบความม่ันคงปลอดภัยของระบบ

เครือขายไรสายอยางสมํ่าเสมอ เพ่ือคอยตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยเกิดข้ึนในระบบเครือขายไรสาย 

 

10. การควบคุมการใชงานเครื่องคอมพิวเตอรแบบพกพา  

  10.1 การใชงานท่ัวไป 

                         (1) เครื่องคอมพิวเตอรแบบพกพา ผูใชจะตองนํามาลงทะเบียนท่ีศูนยกอน ซ่ึงจะมีการ 

                              กําหนดชื่อเครื่อง เพ่ืองายตอการตรวจสอบ หากกอใหเกิดความเสียหายกับระบบ 

                              คอมพิวเตอรของหนวยงาน 

                         (2) การตั้งชื่อเครื่องคอมพิวเตรแบบพกพาจะตองกําหนดโดยเจาหนาท่ีศูนยเทานั้น 

                         (3) เจาหนาท่ีศูนยมีหนาท่ีรับผิดชอบในการติดตั้งโปรแกรมปองกันไวรัสใหกับเครื่อง 

                              คอมพิวเตอรแบบพกพาสวนตัว 

                         (4) ผูใชมีหนาท่ีรับผิดชอบในการปองกันการสูญหายและตรวจสอบ ซอมแซม หากเครื่อง 

                              คอมพิวเตอรแบบพกพาสวนตัวเกิดความเสียหายดวยตนเอง 

  10.2 การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค 

                         (1) หามมิใหผูใชทําการปดหรือยกเลิกระบบการปองกันไวรัสท่ีติดตั้งอยูบนเครื่อง                    

                              คอมพิวเตอรแบบพกพาสวนตัว 

                         (2) หากผูใชพบหรือสงสัยวาเครื่องคอมพิวเตอรแบบพกพาสวนตัวติดชุดคําสั่งไมพึงประสงค  

                              หามมิใหผูใชเชื่อมตอเครื่องเขากับระบบเครือขาย เพ่ือปองกันการแพรกระจายของ 

                              ชุดคําสั่งท่ีไมพึงประสงคไปยังเครื่องอ่ืน ๆ ได 

 

11. การควบคุมการใชงานเครื่องคอมพิวเตอรสวนบุคคล 

  11.1 การใชงานท่ัวไป 

                         (1) เครื่องคอมพิวเตอรท่ีอนุญาตใหผูใชใชงานเปนทรัพยสินของหนวยงาน ดังนั้น ผูใชตองใช 

                              งานเครื่องคอมพิวเตอรอยางมีประสิทธิภาพ 

                         (2) โปรแกรมท่ีติดตั้งบนเครื่องคอมพิวเตอรตองเปนโปรแกรมท่ีมีลิขสิทธิ์ถูกตองตามกฎหมาย 

                         (3) ไมอนุญาตให ผูใช ทําการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอรสวน 

                              บุคคลของหนวยงาน 

                         (4) การตั้งชื่อเครื่องคอมพิวเตอรจะตองกําหนดโดยเจาหนาท่ีของศูนยเทานั้น 



 ๓๑ 

                         (5) การเคลื่อนยายจุดติดตั้งหรือตรวจซอมคอมพิวเตอรจะตองดําเนินการโดยเจาหนาท่ีศูนย 

                              เทานั้น 

                         (6) กอนการใชงานสื่อบันทึกพกพาตาง ๆ ตองมีการตรวจสอบเพ่ือหาไวรัสโดยโปรแกรม 

                              ปองกันไวรัส 

                         (7) ไมเก็บขอมูลสําคัญของหนวยงานไวบนเครื่องคอมพิวเตอรสวนบุคคลท่ีผูใชใชงานอยู 

                         (8) ผูใชมีหนาท่ีและรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร โดย 

                              ปฏิบัติ ดังนี้ 

                              - ไมนําอาหารหรือเครื่องดื่มอยูใกลบริเวณเครื่องคอมพิวเตอร 

                              - ไมวางสื่อแมเหล็กไวใกลหนาจอเครื่องคอมพิวเตอรหรือ Disk Drive 

    11.2 การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค 

                         (1) เจาหนาท่ีศูนยมีหนาท่ีรับผิดชอบในการติดตั้งโปรแกรมปองกันไวรัสใหกับเครื่อง 

                              คอมพิวเตอร 

                         (2) ผูใชตองตรวจสอบหาไวรัสจากสื่อตาง ๆ เชน Floppy Disk , Thumb Drive กอน 

                              นํามาใชงานรวมกับเครื่องคอมพิวเตอร 

                         (3) ผูใชตองตรวจสอบไฟลท่ีแนบมากับจดหมายอิเล็กทรอนิกสหรือไฟลท่ีดาวนโหลดมาจาก 

                    อินเทอรเน็ตดวยโปรแกรมปองกันไวรัสกอนใชงานเสมอ 

                         (4) ผูใชตองตรวจสอบขอมูลคอมพิวเตอรใดท่ีมีชุดคําสั่งไมพึงประสงครวมอยูดวย ซ่ึงมีผลทํา 

                              ใหขอมูลคอมพิวเตอร หรือระบบคอมพิวเตอร หรือชุดคําสั่งอ่ืนเกิดความเสียหาย ถูก 

                              ทําลาย ถูกแกไขเปลี่ยนแปลง หรือปฏิบัติงานไมตรงตามคําสั่งท่ีกําหนดไว 

    11.3 การสํารองขอมูลและการกูคืน 

                         เจาหนาท่ีศูนยตองรับผิดชอบในการสํารองขอมูล และเก็บรักษาขอมูล เม่ือผูใชนําเครื่อง

คอมพิวเตอรมาทําการตรวจสอบ ซอมแซม และหากทําการตรวจสอบ ซอมแซมจนเครื่องคอมพิวเตอรสามารถใช

งานไดตามปกติเปนท่ีเรียบรอยแลว ก็ตองทําการเคลื่อนยายขอมูลกลับไปใหคงเดิม 

 

12. การควบคุมการเขา-ออกหองศูนยคอมพิวเตอร 

  12.1 คําจํากัดความของผูท่ีเก่ียวของ 

                         (1) ผูดูแลระบบ หมายถึง เจาหนาท่ีทุกคนท่ีทํางานเก่ียวของโดยตรงกับงานปฏิบัติการและ 

                              บํารุงดูแลรักษาระบบเทคโนโลยีสารสนเทศภายในศูนย 

                         (2) เจาหนาท่ี หมายถึง เจาหนาท่ีของหนวยงานท่ีมีสิทธิ์ในการเขาออกสถานท่ี อาคาร หอง 
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                              ตาง ๆ 

                         (3) ผูติดตอจากหนวยงานภายนอก หมายถึง บุคคลจากหนวยงานภายนอกท่ีมาทําการติดตอ 

                              ขอเขาถึงหรือดูแล ซอมบํารุงหรือใชขอมูลหรือทรัพยสินตาง ๆ ของศูนย 

    12.2 บทบาทและความรับผิดชอบ 

                         (1) ผูอํานวยการศูนย 

                              - อนุมัติสิทธิ์การเขา-ออกพ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศ 

                              - อนุมัติกระบวนการควบคุมการเขา-ออกหองศูนยคอมพิวเตอร 

                         (2) ผูดูแลระบบ มีหนาท่ีตรวจสอบดูแลบุคคลท่ีขออนุญาตเขามาภายในหองศูนยคอมพิวเตอร 

    12.3 กระบวนการควบคุมการเขา-ออกหองศูนยคอมพิวเตอร 

                         (1) ผูดูแลระบบ และเจาหนาท่ี มีแนวทางปฏิบัติดังนี้ 

                              - ผูดูแลระบบ มีการจัดระบบเทคโนโลยีสารสนเทศใหเปนสัดสวนชัดเจน เชน สวนของ 

                                หอง SERVER หองทํางาน หองอบรมคอมพิวเตอร เปนตน เพ่ือสะดวกในการปฏิบัติงาน 

                                และการควบคุมดูแลใหมีประสิทธิภาพยิ่งข้ึน 

                              - ศูนยตองมีการกําหนดสิทธิ์บุคคลในการเขาออกหองศูนยคอมพิวเตอร 

                              - สิทธิ์ในการเขา-ออกหองตาง ๆ ภายในหองศูนยของเจาหนาท่ีแตละคน ตองไดรับการ        

                                อนุมัติจากผูอํานวยการศูนย โดยสิทธิ์ของเจาหนาท่ีแตละคนจะข้ึนอยูกับหนาท่ีท่ีตอง 

                                ปฏิบัติหรือไดรับคําสั่งเทานั้น 

                              - เจาหนาท่ีทุกคนตองทําบัตรผานเขาออกแบบ Contactless เพ่ือใชในการเขา-ออกหอง 

                                ศูนย และใชระบบ Finger Scan เพ่ือใชในการเขา-ออกหองควบคุมระบบคอมพิวเตอร 

                              - ตองจัดทําระบบเก็บบันทึกการเขา-ออกศูนยและหองควบคุมระบบคอมพิวเตอร 

                (2) ผูติดตอจากหนวยงานภายนอก มีแนวทางปฏิบัติ ดังนี้ 

                              - ผูติดตอจากหนวยงานภายนอกตองไดรับอนุญาตจากผูอํานวยการศูนยหรือผูดูแลระบบ      

                                จึงจะสามารถเขา-ออกภายในศูนยได 

                              - ผูติดตอจากหนวยงานภายนอกทุกคน (รวมถึงผูติดตาม) จะตองลงบันทึกรายละเอียด 

                                การขอเขามาดําเนินการลงในสมุดบันทึก “การเขา-ออกหองศูนยคอมพิวเตอร” 

                              - หากมีบุคคลภายนอกเขามาดําเนินการ ผูอํานวยการศูนยจะตองมอบหมายใหเจาหนาท่ี 

                                ศูนยคอยควบคุมดูแลทุกครั้ง 

                              - ผูติดตอจากหนวยงานภายนอกท่ีนําอุปกรณคอมพิวเตอรหรืออุปกรณท่ีใชในการ 

                                ปฏิบัติงานภายในหนวยงานจะตองควบคุมดูแลอยางรัดกุม และไดรับอนุญาตจาก 
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                                ผูอํานวยการศูนยหรือผูดูแลระบบท่ีไดรับมอบหมาย 

                              - เจาหนาท่ีของศูนยตองตรวจสอบความถูกตองของขอมูลในสมุดบันทึกเปนประจําทุก 

                                เดือน 

                              - เจาหนาท่ีของศูนยตองทําการทบทวนสิทธิ์ของเจาหนาท่ีใหมีความถูกตองเหมาะสม 

                                อยางสมํ่าเสมอ 

 

13. การควบคุมการใชงานระบบจดหมายอิเล็กทรอนิกส (E-Mail) 

    13.1 การใชงานสําหรับผูใชงาน (User) 

                         (1) เจาหนาท่ีในสังกัด หากตองการติดตองานราชการหรือติดตอกับบุคคลภายนอก ใหใชงาน 

                              ระบบจดหมายอิเล็กทรอนิกสของหนวยงาน หรือของสวนราชการท่ีกําหนดใหเทานั้น  

                              หามนําไปใชติดตอในเรื่องสวนตัว และหามติดตองานราชการผานระบบจดหมาย 

                              อิเล็กทรอนิกสของเว็บไซตผูใหบริการอ่ืน 

                         (2) สําหรับผูใชรายใหมจะไดรับรหัสผานครั้งแรกในการเขาระบบจดหมายอิเล็กทรอนิกสและ 

                              เม่ือมีการเขาสูระบบ ผูใชทุกคนจะตองทําการเปลี่ยนรหัสผานใหมโดยทันที 

                         (3) หามผูใชตั้งคาการใชโปรแกรมชวยจํารหัสผานสวนบุคคลอัตโนมัติของระบบจดหมาย 

                    อิเล็กทรอนิกส 

                         (4) ผูใชตองระมัดระวังการใชงานจดหมายอิเล็กทรอนิกสเพ่ือไมใหเกิดความเสียหายตอ 

                              หนวยงานหรือละเมิดสิทธิ์ สรางความรําคาญตอผูอ่ืน หรือผิดกฎหมาย หรือละเมิด 

                              ศีลธรรม และมาแสวงหาประโยชน หรืออนุญาตใหผูอ่ืนแสวงหาประโยชนในเชิงธุรกิจจาก 

                              การใชจดหมายอิเล็กทรอนิกส  

                         (5) ผูใชตองไมใชท่ีอยูจดหมายอิเล็กทรอนิกสของผูอ่ืนเพ่ืออาน รับ-สงขอความ ยกเวนแตจะ 

                              ไดรับการยินยอมจากเจาของผูใชและใหถือวาเจาของจดหมายอิเล็กทรอนิกสเปน 

                              ผูรับผิดชอบตอการใชงานตาง ๆ ในจดหมายอิเล็กทรอนิกสของตน 

                         (6) ผูใชตองใชท่ีอยูจดหมายอิเล็กทรอนิกสของหนวยงาน เพ่ือการทํางานของหนวยงาน 

                              เทานั้น 

                         (7) หลังจากใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้น และทําการ Logout ออกจากระบบ 

                              ทุกครั้ง เพ่ือปองกันบุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิกส 

                         (8) ผูใชตองทําการตรวจเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนทําการเปด เพ่ือทําการ 

                              ตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัส เปนการปองกันในการเปดไฟลท่ีเปน  
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                              Executable File เชน .exe .com เปนตน 

                         (9) ผูใชตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสหรือขอความท่ีไดรับจากผูสงท่ีไมรูจัก 

                         (10) หามผูใชใชขอความท่ีไมสุภาพหรือรับ-สงจดหมายอิเล็กทรอนิกสท่ีไมเหมาะสม ขอมูลอัน 

                              อาจทําใหเสียชื่อเสียงของหนวยงาน ทําใหเกิดความแตกแยกระหวางองคกรผานทาง 

                              จดหมายอิเล็กทรอนิกส และตองระบุชื่อผูรับและหัวขอใหชัดเจน 

                         (11) ในกรณีท่ีตองการสงขอมูลท่ีเปนความลับ ไมตองระบุความสําคัญของขอมูลลงในหัวขอ 

                              จดหมายอิเล็กทรอนิกส 

                         (12) ผูใชตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และจัดเก็บแฟมขอมูล 

                              และจดหมายอิเล็กทรอนิกสของตนใหเหลือจํานวนนอยท่ีสุด 

                         (13) ผูใชตองลบจดหมายอิเล็กทรอนิกสท่ีไมตองการออกจากระบบเพ่ือลดปริมาณการใชเนื้อ 

                              ท่ีระบบจดหมายอิเล็กทรอนิกส 

                         (14) ผูใชตองยายจดหมายอิเล็กทรอนิกสท่ีจําเปนตองนํามาใชในภายหลังมายังเครื่อง 

                              คอมพิวเตอรของตน เพ่ือปองกันผูอ่ืนแอบเขาไปแอบอานจดหมายได ดังนั้น ไมจัดเก็บ 

                              ขอมูล หรือจดหมายอิเล็กทรอนิกสท่ีไมไดใชแลวไวในตูจดหมายอิเล็กทรอนิกส 

                 (15) การใชงานระบบจดหมายอิเล็กทรอนิกสของหนวยงาน จะถือวาผูท่ีเขาใชบริการ                

                              รับทราบ ทําความเขาใจและยอมรับนโยบายจดหมายอิเล็กทรอนิกสของหนวยงานแลว 

  13.2 แนวทางการควบคุมการใชงานสําหรับผูดูแลระบบ (Administrator) 

                          (1) ผูดูแลระบบตองกําหนดสิทธิ์การเขาถึงระบบจดหมายอิเล็กทรอนิกสใหเหมาะสมกับการ 

                               เขาใชบริการของผูใชระบบและหนาท่ีความรับผิดชอบของผูใช 

                          (2) ผูดูแลระบบตองกําหนดสิทธิ์บัญชีรายชื่อใหผูใชรายใหมพรอมรหัสผาน สําหรับการใชงาน  

                               ครั้งแรก เพ่ือใชในการตรวจสอบตัวตนจริงของผูใชระบบจดหมายอิเล็กทรอนิกส 

                 (3) รหัสจดหมายอิเล็กทรอนิกส เวลาใสรหัสผานตองไมปรากฏหรือแสดงรหัสผานออกมาแต 

                               ตองแสดงออกมาในรูปแบบของสัญลักษณแทนตัวอักษรนั้น เชน ‘X’ , ‘O’ ในการพิมพ 

                               แตละตัวอักษร           

                          (4) ผูดูแลระบบตองกําหนดจํานวนครั้งท่ียอมใหผูใชงานใสรหัสผานผิดได ซ่ึงในทางปฏิบัติ  

                               โดยท่ัวไป ไมเกิน 3 ครั้ง 

                          (5) ผูดูแลระบบตองกําหนดใหระบบจดหมายอิเล็กทรอนิกส และมีการ Logout ออกจาก 

                               หนาจอ เพ่ือตัดการใชงานของผูใช เม่ือผูใชไมไดใชงานระบบเปนระยะเวลาตามท่ีกําหนด 

                               ไว 
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14. การใชงานระบบอินเตอรเน็ต (Internet)  

  14.1 ผูดูแลระบบตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอร การเขาใชงานอินเตอรเน็ต

ท่ีตองเชื่อมตอผานระบบรักษาความปลอดภัยท่ีไดจัดสรรไวใหเทานั้น เชน Proxy , Firewall เปนตน หามมิใหผูใช

ทําการเชื่อมตอระบบคอมพิวเตอรผานชองทางอ่ืน 

  14.2 เครื่องคอมพิวเตอรสวนบุคคล กอนทําการเชื่อมตออินเตอรเน็ตจะตองไดรับการอนุญาต

จากผูอํานวยการศูนย และตองมีการติดตั้งโปรแกรมปองกันไวรัสกอนเสมอ 

  14.3 เครื่องคอมพิวเตอรแบบพกพาสวนตัวไมอนุญาตใหใชอินเตอรเน็ต 

  14.4 ในการรับสงขอมูลคอมพิวเตอรผานทางอินเตอรเน็ตจะตองผานระบบตรวจสอบไวรัส 

(Virus Scanning) โดยโปรแกรมปองกันไวรัสกอนจะทําการรับสงขอมูลทุกครั้ง 

  14.5 กําหนดใหหนาแรกของ browser Internet เปนหนาเว็บ Intranet 

  14.6 ผูใชตองไมใชเครือขายอินเตอรเน็ตของหนวยงาน เพ่ือหาประโยชนในเชิงธุรกิจสวนตัวและ

ทําการเขาสูเว็บไซตท่ีไมเหมาะสม 

  14.7 ผูใชตองไมเผยแพรขอมูลท่ีเปนการหาประโยชนสวนตัวหรือขอมูลท่ีไมเหมาะสมทาง

ศีลธรรม หรือขอมูลท่ีละเมิดสิทธิ์ของผูอ่ืน หรือขอมูลท่ีอาจกอความเสียหายใหกับหนวยงาน 

  14.8 หามผูใชเปดเผยขอมูลสําคัญท่ีเปนความลับเก่ียวกับงานของหนวยงาน ท่ียังไมไดประกาศ

อยางเปนทางการผานอินเตอรเน็ต 

  14.9 ผูใชตองไมนําเขาขอมูลคอมพิวเตอรใด ๆ ท่ีมีลักษณะอันเปนเท็จ อันเปนความผิดเก่ียวกับ

ความม่ันคงแหงราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือ ภาพท่ีมีลักษณะลามกและไมทําการ

เผยแพรหรือสงตอขอมูลคอมพิวเตอรดังกลาวผานอินเตอรเน็ต             

  14.10 ผูใชตองไมนําเขาขอมูลคอมพิวเตอรท่ีเปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจาก

การสรางข้ึน ตัดตอเติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกสหรือวิธีการอ่ืนใด ท้ังนี้จะทําใหผูอ่ืนนั้นเสื่อมเสีย

ชื่อเสียง ถูกดูหม่ิน ถูกเกลียดชัง หรือไดรับความอับอาย 

  14.11 ผูใชมีหนาท่ีตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรท่ีอยูบน    

อินเตอรเน็ตกอนนําขอมูลไปใชงาน 

  14.12 ผูใชตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเตอรเน็ต ซ่ึงรวมถึง Patch 

หรือ Fixes ตาง ๆ จากผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา 

  14.13 ในการเสนอความคิดเห็น ผูใชตองไมใชขอความยั่วยุ เสียดสี ดาทอ ใหราย ท่ีจะทําใหเกิด

ความเสื่อมเสียตอชื่อเสียงของหนวยงาน และเปนการทําลายความสัมพันธกับเจาหนาท่ีของหนวยงานอ่ืน 
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15. การจัดทําหรือแปลงเอกสารและขอความใหอยูในรูปของขอมูลอิเล็กทรอนิกส (Conversion) 

  15.1 ขอมูลอิเล็กทรอนิกสท่ีจัดทําหรือแปลงตองมีความหมายหรือรูปแบบเหมือนกับเอกสารและ

ขอความเดิม ซ่ึงนํามาจัดทําหรือแปลงใหอยูในรูปของขอมูลอิเล็กทรอนิกส โดยผูจัดทําหรือแปลงจะตองตรวจสอบ

และรับรองวาขอมูลอิเล็กทรอนิกสนั้น มีความหมายและรูปแบบเหมือนกับเอกสารและขอความเดิม 

  15.2 ขอมูลอิเล็กทรอนิกสตองจัดทําหรือแปลงข้ึนดวยวิธีการท่ีเชื่อถือได และมีการระบุตัวตน

ของผูจัดทําหรือแปลงขอมูลนั้น ๆ 

  15.3 ขอมูลอิเล็กทรอนิกสตองจัดทําหรือแปลงโดยมีเทคโนโลยีและมาตรการปองกันมิใหมีการ

เปลี่ยนแปลงหรือแกไขเกิดข้ึนกับขอมูลนั้น เวนแตการรับรองหรือบันทึกเพ่ิมเติม ซ่ึงไมมีผลตอความหมายของ

ขอมูลอิเล็กทรอนิกส 

  15.4 ผูจัดทําหรือแปลงขอมูลอิเล็กทรอนิกสจะตองรับผิดชอบในขอผิดพลาดหรือความเสียหายท่ี

เกิดจากขอมูลท่ีตนเปนผูจัดทําหรือแปลงนั้น 

 

16. การนําขอมูลตาง ๆ เผยแพรลงในเว็บไซต (Web Information) 

  16.1 ขอมูลท่ีจะนํามาลงจะตองไดรับความเห็นชอบ, อนุมัติหรือคําสั่งจากผูบริหาร, ผูบริหาร

เทคโนโลยีสารสนเทศระดับสูงหรือผูอํานวยการศูนย 

  16.2 ขอมูลจะนํามาลงจะตองเปนขอมูลท่ีไมกอใหเกิดความเสียหายตอผูอ่ืน และหนวยงาน หรือ

ละเมิดสิทธิ์ สรางความรําคาญตอผูอ่ืน หรือผิดกฎหมาย หรือละเมิดศีลธรรม 

  16.3 ผูมีหนาท่ีลงขอมูลจะตองไดรับอนุญาตจากผูบริหาร, ผูบริหารเทคโนโลยีสารสนเทศ

ระดับสูงหรือผูอํานวยการศูนย และเปนเจาหนาท่ีของหนวยงานท่ีไดรับมอบหมายเทานั้น 

  16.4 กรณีเจาหนาท่ีในหนวยงานท่ีไมอยูในสังกัดของศูนย ผูดูแลระบบจะตองกําหนดสิทธิ์การ

เขาถึง การลงขอมูลใหแกเจาหนาท่ีดังกลาว เพ่ือไมใหเกิดความเสียหายกับขอมูลอ่ืนใดท่ีไมอยูในความรับผิดชอบ 

 

17. การใชงานเครือขายสังคมออนไลน (Social Network) 

  17.1 อนุญาตใหใชงานเครือขายสังคมออนไลนในรูปแบบและลักษณะตามท่ีหนวยงานไดกําหนด

ไวเทานั้น 

  17.2 ผูใชงานท่ีใชงานเครือขายสังคมออนไลนตองมีความตระหนักเรื่องความม่ันคงปลอดภัยอยู

เสมอและตองรับผิดชอบหากเกิดความเสียหายใด ๆ ท่ีมีผลกระทบกับหนวยงานจากการใชงานเครือขายสังคม

ออนไลน 
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  17.3 หากเกิดปญหาจากการใชงานเครือขายสังคมออนไลนท่ีอาจมีผลกระทบกับหนวยงาน 

ผูใชงานตองแจงตอศูนยโดยเร็วท่ีสุด เพ่ือดําเนินการตามความเหมาะสม 

 

18. การจัดเก็บขอมูลจราจรคอมพิวเตอร (Log)  

  เพ่ือใหขอมูลจราจรคอมพิวเตอรมีความถูกตองและสามารถระบุถึงตัวบุคคลได ใหปฏิบัติ

ดังตอไปนี้ 

  18.1 จัดเก็บขอมูลจราจรคอมพิวเตอรไวในสื่อเก็บขอมูลท่ีสามารถรักษาความครบถวน ถูกตอง 

ชัดเจน ระบุตัวบุคคลท่ีเขาถึงสื่อดังกลาวได และขอมูลท่ีใชในการจัดเก็บตองกําหนดชั้นความลับในการเขาถึง 

  18.2 หามผูดูแลระบบแกไขขอมูลท่ีเก็บรักษาไว ยกเวนผูตรวจสอบระบบสารสนเทศของ

หนวยงาน หรือบุคคลท่ีหนวยงานมอบหมาย 

  18.3 กําหนดใหมีการบันทึกการทํางานของระบบบันทึกการปฏิบัติงานของผูใชงาน และบันทึก

รายละเอียดของระบบปองกันการบุกรุก เชน บันทึกการเขา-ออกระบบ บันทึกการพยายามเขาสูระบบ บันทึกการ

เขาใชงานอินเตอรเน็ตหรืออีเมล เปนตน  

 

1๙. การจัดการระบบเครือขายแบบรวมศูนย (Active Directory : AD)             

  เพ่ือควบคุมความปลอดภัยของขอมูล และใหสามารถกําหนดสิทธิของผูใชงาน ใหปฏิบัติดังตอไปนี้ 

  1๙.1 ทุกเครื่องท่ีอยูในระบบเครือขายจะตองเขาสูระบบเครือขายแบบรวมศูนย 

  1๙.2 กําหนดใหผูดูแลระบบมีหนาท่ีในการกําหนด Policy ตาง ๆ และกําหนดสิทธิ์ของผูใชงาน 

โดยผานความเห็นชอบจากผูบริหาร, ผูบริหารเทคโนโลยีสารสนเทศระดับสูงหรือผูอํานวยการศูนย 

   1๙.3 กําหนดใหมีการบันทึกการทํางานของระบบบันทึกการปฏิบัติงานของผูใชงาน และบันทึก

รายละเอียดของระบบปองกันการบุกรุก เชน บันทึกการเขา-ออกระบบ บันทึกการพยายามเขาสูระบบ บันทึกการ

เขาใชงานอินเตอรเน็ตหรืออีเมล เปนตน  

 

20. การใชงาน Token 

  20 .1 ทุกในการเขาใชระบบคอมพิวเตอรและอุปกรณของกรมบังคับคดีทุกครั้ง ตองยืนยันตัว
บุคคลโดยใชอุปกรณ Token หรือรหัสผานตามสิทธิการใชงาน 
  20 .2 กรณีผูใชงานลืมอุปกรณ Token ทําใหไมสามารถเขาถึงระบบปฏิบัติการได ใหผูใชงานทํา

บันทึกเสนอผูบังคับบัญชาตามลําดับชั้นมาท่ีผูอํานวยการศูนยสารสนเทศ เพ่ือขอเปดสิทธิของผูใชงานชั่วคราว  โดย

จะเปดสิทธิใหใชงาน 1 วันทําการ 



 ๓๘ 

  20 .3 ผูใชงานสามารถเขาถึงระบบปฏิบัติการเครื่องคอมพิวเตอรท่ีไมใชของตนเอง ใหผูใชงานใช

รหัสผูใช (Username) และรหัสผาน (Password) จากอุปกรณ Token ของตนเอง เพ่ือยืนยันตัวตนในการเขาถึง

ระบบปฏิบัติการเครื่องคอมพิวเตอรท่ีไมใชของตนเอง 

  20.4 กรณีผูใชยายหนวยงาน ใหผูใชงานทําบันทึกเสนอผูบังคับบัญชาตามลําดับชั้นมาท่ี

ผูอํานวยการศูนยสารสนเทศ เพ่ือขอใหทําการยาย User Profile และกําหนดสิทธิของผูใชงาน ใหกับเครื่อง

คอมพิวเตอรเครื่องใหม และนําอุปกรณ Token ของตนเองติดตามตัวไปดวย 

  20.5 กรณีอุปกรณ Token ชํารุดไมสามารถใชงานได ใหผูใชงานทําบันทึกเสนอผูบังคับบัญชา

ตามลําดับชั้นมาท่ีผูอํานวยการศูนยสารสนเทศ เพ่ือขอเปดสิทธิของผูใชงานชั่วคราว พรอมสงคืนอุปกรณ Token 

เพ่ือจะไดดําเนินการแกไขตอไป 

  20.6 กรณีอุปกรณ Token ชํารุดท่ีไมไดเกิดจากการใชงานตามปกติ ใหผูใช งานทําบันทึกเสนอ

ผูบังคับบัญชาตามลําดับชั้นมาท่ีผูบริหารเทคโนโลยีสารสนเทศระดับสูง เพ่ือขอเปดสิทธิของผูใชงานชั่วคราว  ทาง

กรมจะดําเนินการซอมแซม และเรียกเก็บ คาใชจายท่ีเกิดข้ึน  หากซอมไมไดผูใช งานตองชดใชเงินตามราคาอุปกรณ 

Token 

  20.7 กรณีผูใช งาน ทําอุปกรณ Token สูญหาย  ใหผูใช งาน ทําบันทึกเสนอผูบังคับบัญชา

ตามลําดับชั้นมาท่ีผูบริหารเทคโนโลยีสารสนเทศระดับสูง เพ่ือขอเปดสิทธิของผูใชงานชั่วคราว ผูใชงานจะตองชดใช

เงินตามราคาอุปกรณ Token 

  20.8 กรณีผูใชลาออก ใหผูใชงานสงคืนอุปกรณ Token ตามหนวยงานท่ีสังกัด และใหหนวยงาน

ทําบันทึกเสนอผูบังคับบัญชาตามลําดับชั้นมาท่ีผูอํานวยการศูนยสารสนเทศ พรอมอุปกรณ Token 
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สวนท่ี 2 

นโยบายระบบสารสนเทศและระบบสํารองของสารสนเทศ 

 

วัตถุประสงค 

  1. เพ่ือใหระบบสารสนเทศของหนวยงานสามารถบริการไดอยางตอเนื่อง 

  2. เพ่ือเปนมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผูดูแลระบบในการปฏิบัติงานใหกับ

หนวยงาน เปนไปอยางเครงครัด และตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัย 

 

ผูรับผิดชอบ 

  1. ศูนยสารสนเทศ 

  2. ผูดูแลระบบท่ีไดรับมอบหมาย 

 

แนวปฏิบัต ิ

 

  1. ตองพิจารณาคัดเลือกระบบสารสนเทศท่ีสําคัญและจัดทําระบบสํารองท่ีเหมาะสมใหอยูใน

สภาพพรอมใชงาน ตามแนวทางดังนี้ 

                       1.1 มีการจัดทําบัญชีระบบสารสนเทศท่ีมีความสําคัญท้ังหมดของหนวยงาน พรอมท้ังกําหนด 

                             ระบบสารสนเทศท่ีจะจัดทําระบบสํารอง และจัดทําระบบแผนเตรียมพรอมกรณีฉุกเฉิน  

                             อยางนอยปละ 1 ครั้ง 

                       1.2 กําหนดใหมีการสํารองขอมูลของระบบสารสนเทศแตละระบบ และกําหนดความถ่ีในการ 

                             สํารองขอมูล หากระบบใดท่ีมีการเปลี่ยนแปลงบอย ตองกําหนดความถ่ีใหมีการสํารอง           

                             ขอมูลมากข้ึน โดยใหมีการสํารองขอมูล ดังนี้ 

                             - กําหนดประเภทของขอมูลท่ีตองทําการสํารองเก็บไว และความถ่ีในการสํารอง 

                             - กําหนดรูปแบบในการสํารองขอมูลใหเหมาะสมกับขอมูลท่ีจะทําการสํารอง เชน Data  

                               Backup หรือ System Backup 

                             - บันทึกขอมูลท่ีเก่ียวของกับกิจกรรมการสํารองขอมูล ไดแก ขอมูลท่ีสํารอง วัน/เวลา  

                               สําเร็จ/ไมสําเร็จ เปนตน 

                             - ตรวจสอบขอมูลท้ังหมดของระบบวามีการสํารองขอมูลไวอยางครบถวน เชน ขอมูลใน 

                               ฐานขอมูล เปนตน 



 ๔๐ 

                             - จัดเก็บขอมูลท่ีสํารองนั้นในสื่อเก็บขอมูล โดยมีการเขียนชื่อบนสื่อเก็บขอมูลนั้นให 

                               สามารถแสดงถึงวันท่ีสํารองขอมูลไวอยางชัดเจน 

                             - จัดเก็บขอมูลท่ีสํารองไวนอกสถานท่ี ซ่ึงระยะทางระหวางสถานท่ีท่ีจัดเก็บขอมูลสํารอง 

                               กับหนวยงานตองหางกันเพียงพอเพ่ือไมใหสงผลกระทบตอขอมูลท่ีจัดเก็บไวนอกสถานท่ี 

                               นั้น ในกรณีท่ีเกิดภัยพิบัติกับหนวยงาน เชน ไฟไหม เปนตน 

                             - ดําเนินการปองกันทางกายภาพอยางเพียงพอตอสถานท่ีสํารองท่ีใชจัดเก็บขอมูลนอก 

                               สถานท่ี 

                             - ทดสอบบันทึกขอมูลอยางสมํ่าเสมอ เพ่ือตรวจสอบวายังคงสามารถเขาถึงขอมูลได 

                               ตามปกติ 

                             - จัดทําข้ันตอนปฏิบัติสําหรับการกูคืนขอมูลท่ีเสียหายจากขอมูลท่ีดสํารองเก็บไว 

                             - ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของข้ันตอนปฏิบัติในการกูคืนขอมูล 

                               อยางสมํ่าเสมอ 

  2. ตองจัดทําแผนเตรียมความพรอม กรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทาง

อิเล็กทรอนิกส เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยตองปรับปรุงแผนเตรียมความพรอม

กรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ ตามแนวทาง

ตอไปนี้ 

                       2.1 มีการจัดทําแผนเตรียมความพรอม กรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการ 

                             ทางอิเล็กทรอนิกส โดยมีรายละเอียดอยางนอย ดังนี้ 

                             (1) มีการกําหนดหนาท่ีและความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 

                             (2) มีการประเมินความเสี่ยงสําหรับระบบท่ีมีความสําคัญเหลานั้น และกําหนดมาตรการ  

                                  เพ่ือลดความเสี่ยงเหลานั้น เชน ไฟดับเปนเวลานาน ไฟไหม แผนดินไหว เปนตน 

                             (3) มีการกําหนดข้ันตอนปฏิบัติในการกูคืนระบบสารสนเทศ 

                             (4) มีการกําหนดข้ันตอนปฏิบัติในการสํารองขอมูล และทดสอบกูคืนขอมูลท่ีสํารองไว 

                             (5) มีการกําหนดชองทางในการติดตอกับผูใหบริการภายนอก เชน ผูใหบริการเครือขาย    

                                  ฮารดแวร ซอฟตแวร เปนตน เม่ือเกิดเหตุจําเปนท่ีตองการติดตอ 

                             (6) การสรางความตระหนัก หรือใหความรูแกเจาหนาท่ีท่ีมีความเก่ียวของกับข้ันตอนการ 

                                  ปฏิบัติ หรือสิ่งท่ีตองทําเม่ือเกิดเหตุเรงดวน เปนตน 

                       2.2 มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชได 

                             อยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอยปละ 1 ครั้ง 



 ๔๑ 

  3. ตองมีการกําหนดหนาท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบระบบสารสนเทศ 

ระบบสํารองและการจัดทําแผนการเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทาง

อิเล็กทรอนิกส 

  4. ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง และระบบแผน

เตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ 1 ครั้ง 

  5. มีการทบทวนระบบสารสนเทศ ระบบสํารอง และระบบแผนเตรียมพรอมกรณีฉุกเฉิน ท่ี

เพียงพอตอสภาพความเสี่ยงท่ียอมรับไดของแตละหนวยงาน อยางนอยปละ 1 ครั้ง 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 ๔๒ 

สวนท่ี 3 

นโยบายการตรวจสอบและประเมินความเส่ียงดานสารสนเทศ 

 

วัตถุประสงค 

  1. เพ่ือใหมีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศ 

  2. เพ่ือเปนการปองกันและลดระดับความเสี่ยงท่ีอาจจะเกิดข้ึนกับระบบสารสนเทศ 

 

ผูรับผิดชอบ 

  1. ศูนยสารสนเทศ 

  2. ผูตรวจสอบภายใน (Internal Auditor) 

  3. ผูดูแลระบบท่ีไดรับมอบหมาย 

 

แนวปฏิบัต ิ

 

1. มีการตรวจสอบและประเมินความเส่ียงดานสารสนเทศ โดยมีเนื้อหาอยางนอยดังนี้ 

  1.1 ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศท่ีอาจเกิดข้ึนกับระบบสารสนเทศ อยาง

นอยปละ 1 ครั้ง 

  1.2 ตรวจสอบและประเมินความเสี่ยงท่ีดําเนินงานโดยผูตรวจสอบภายในของหนวยงาน เพ่ือให

หนวยงานไดทราบถึงระดับความเสี่ยงและระดับความม่ันคงปลอดภัยสารสนเทศ 

2. มีแนวทางในการตรวจสอบและประเมินความเส่ียงท่ีตองคํานึงถึง อยางนอยดังนี้ 

  2.1 มีการทบทวนกระบวนการบริหารจัดการความเสี่ยง อยางนอยปละ 1 ครั้ง 

  2.2 มีการทบทวนนโยบายและมาตรการในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ อยาง

นอย ปละ 1 ครั้ง 

  2.3 มีการตรวจสอบและประเมินความเสี่ยงและใหจัดทํารายงานพรอมขอเสนอแนะ 

  2.4 มีมาตรการในการตรวจประเมินระบบสารสนเทศ อยางนอย ดังนี้ 

                         (1) กําหนดใหผูตรวจสอบสามารถเขาถึงขอมูลท่ีจําเปนตองตรวจสอบไดแบบอานอยางเดียว 

                         (2) ในกรณีท่ีจําเปนตองเขาถึงขอมูลในแบบอ่ืน ๆ ใหสรางสําเนาสําหรับขอมูลนั้น เพ่ือใหผู 

                              ตรวจสอบใชงาน รวมท้ังตองทําลายหรือลบโดยทันทีท่ีตรวจสอบเสร็จ หรือตองจัดเก็บไว  

                              โดยมีการปองกันเปนอยางดี 



 ๔๓ 

                         (3) กําหนดใหมีการระบุและจัดสรรทรัพยากรท่ีจําปนตองใชในการตรวจสอบระบบบริหาร 

                              จัดการความม่ันคงปลอดภัย 

                         (4) กําหนดใหมีการเฝาระวังการเขาถึงระบบโดยผูตรวจสอบ รวมท้ัง บันทึกขอมูล Log แสดง 

                              การเขาถึงนั้น ซ่ึงรวมถึงวันและเวลาท่ีเขาถึงระบบงานท่ีสําคัญๆ 

                         (5) ในกรณีท่ีมีเครื่องมือสําหรับการตรวจประเมินระบบสารสนเทศ กําหนดใหแยกการติดตั้ง 

                              เครื่องมือท่ีใชในการตรวจสอบ ออกจากระบบใหบริการจริงหรือระบบท่ีใชในการพัฒนา  

                              และมีการจัดเก็บปองกันเครื่องมือนั้นจากการเขาถึงโดยไมไดรับอนุญาต 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 ๔๔ 

สวนท่ี 4 

นโยบายการสรางความรูความเขาใจในการใชระบบสารสนเทศและระบบคอมพิวเตอร 

 

วัตถุประสงค 

  1. เพ่ือสรางความรูความเขาใจในการใชงานระบบสารสนเทศและระบบคอมพิวเตอรใหกับ

ผูใชงานของหนวยงาน 

  2. เพ่ือเปนการปองกันการกระทําผิดท่ีเกิดจากการรูเทาไมถึงการณของผูใชงาน 

  3. เพ่ือใหการใชงานระบบสารสนเทศและระบบคอมพิวเตอรมีความม่ันคงปลอดภัย 

 

ผูรับผิดชอบ 

  1. ศูนยสารสนเทศ 

  2. ผูดูแลระบบท่ีไดรับมอบหมาย 

 

แนวปฏิบัต ิ

 

  1. จัดใหมีการฝกอบรมการใชงานระบบสารสนเทศของหนวยงาน 

  2. จัดทําคูมือการใชงานระบบสารสนเทศ และมีการเผยแพรผานทางเว็บไซตของหนวยงาน 

  3. มีการประชาสัมพันธใหความรูในลักษณะเกร็ดความรู หรือขอระวังในรูปแบบท่ีสามารถเขาใจ

และนําไปปฏิบัติไดโดยงาย โดยมีการปรับปรุงความรูอยูเสมอ 

  4. มีการติดตามประเมินผล และสํารวจความตองการของผูใชงานอยูเสมอ 

 

 

 




